
2022 年 以 来 ，
南京长安汽车有限
公司不断自主创新
开拓市场，大力研发
新能源汽车新车型，
下半年研发投产的
一款名为 “糯玉米”
的新款新能源汽车，
市场供不应求。

图为江苏省南
京长安汽车有限公
司车身车间呈现的
一派繁忙景象。全自
动焊接车间里一个
个 “糯玉米 ”车身鱼
贯走下生产线，进入
下一道工序。
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“中国新能源汽车产业已基本度过了依赖政
策驱动的发展期。 以消费引领市场为主、政策助力
的新发展阶段已然到来。2022 年，新能源汽车销量
有望达到 650 万辆左右，2023 年具有冲击 900 万
辆的市场潜力。 ”在近日召开的中国汽车产业发展
国际论坛上， 中国汽车技术研究中心副总经理吴
志新指出，站在“双碳”风口，要坚定新能源汽车市
场高速发展的信心。 同时，相关企业要积极应对碳
足迹“新壁垒”，加快布局下一代动力电池技术，巩
固提升产业先发优势。

■■呈现四大发展特征

产业发展态势情况如何， 数据最有说服力。
“回顾过去 3 年新能源汽车月市场渗透率增长情
况，2020 年 7 月， 新能源汽车消费重启，7 月到 12
月，市场渗透率从不到 6%增长到 9%，每月平均增
长 0.5 个百分点；2021 年， 渗透率从 1 月的 6%增
长到 12 月的 22%， 平均每月增长 1.3 个百分点；
2022 年，市场渗透率从 1 月的 14%增长到 11 月的
30%，平均每月增长 1.8 个百分点。 ”比亚迪董事长
王传福指出， 新能源汽车技术和产品迎来全面爆
发，实现了井喷式的增长。

吴志新认为，2022 年，新能源汽车产业发展呈
现四大特征：一是市场高速增长态势远超预期，在
政策引导、市场需求等多重因素驱动下，二三线城
市的新能源汽车市场渗透率加速提升， 尤其是在
南方城市新区，新能源汽车使用及补能优势明显，
推动新能源汽车产销规模远超预期； 二是产品结
构由哑铃型向纺锤型演变，紧凑车型节能性、舒适
性突出，新能源汽车与燃油汽车开始正面竞争，形
成了聚势而强的效果； 三是固态电池开启研发元
年，半固态电池等新体系电池技术竞赛开场；四是
插电式混合动力汽车由过渡角色向全能型角色转

换，其节能性和长续航特性正激发消费需求，市场
正式迈入 2.0 时代。

出口方面，2022 年 1-10 月， 我国新能源汽车
出口 49.9 万辆，同比增长 96.7%。 “中国汽车和家
电一样，正迅速成为全世界用户的新选择。 ”奇瑞
汽车董事长尹同跃指出， 我国不仅布局新能源赛
道的速度领先，还不断融合车联网、大数据等新技
术，让汽车像快消品一样快速迭代。 “今天的中国
汽车品牌已不再是廉价低端的形象，形成了绿色、
智能化、高品质的新标签，受到越来越多海外消费
者的喜爱和信赖。 ”

■■巩固高速增长优势

如何保持新能源汽车产业的高速增长，是业
内关注的热点话题。 “相较于传统汽车领域，新能
源汽车更加重视智能网联车用芯片的供应链安
全，更加重视动力电池锂、镍、钴等稀缺资源的安
全稳定畅通，这将直接决定我国新能源汽车产业
的先发优势和已有优势的巩固和保持。 ”吴志新
进一步指出， 要坚定多种技术路线并存发展，无
论是纯电动、插电式，还是氢燃料电池汽车，不同
技术路线有不同的应用场景，可以满足不同的使
用需求。

节能降碳让新能源汽车产业迎来发展机遇，
也带来了挑战。 “欧洲议会与理事会达成临时协
议，建立欧盟碳边界调节机制，根据进出口产品的
含碳量征收关税。 美国也提出《清洁竞争法》，是基
于窄幅边界调整的碳税立法。 ”吴志新指出，碳税
将成为新的国际贸易壁垒， 亟待引起行业高度重
视。 他建议企业从全生命周期着手，基于全产业链
梳理碳足迹，建立碳账本，摸清碳排放数据，要重
点关注生产制造环节的碳排放， 尤其是以动力电
池生产环节的减碳降碳作为重心， 加快我国汽车

产品的绿色认证体系建设，包括顶层设计、政策体
系、 标准法规体系、 低碳产品评价和认证能力建
设，加快国际互认，有效应对国际贸易壁垒。

■■需真正掌握核心技术

科技创新是第一动力。 吴志新表示，动力电池
是新能源汽车的心脏， 现有体系电池的关键性能
指标已接近理论极限， 集中力量攻克下一代动力
电池技术刻不容缓。 他认为，半固态、固态电池是
电池技术的下一个风口， 我国动力电池企业要从
当下开始， 加快推动固态电池的创新突破和产业
化进程。

新能源汽车已开启 “智能化” 竞争下半场。
“我国汽车产业仍然处于电动化、网联化、智能化
加速转型的战略机遇期， 技术基础仍然薄弱，局
部优势尚不稳固，仍需将关键技术攻坚放到核心
位置，以科技创新驱动产业由量的增长转向质的
飞跃。 ”中国汽车工程学会秘书长张进华建议，坚
持纯电驱动引领， 推动下一代动力电池新体系、
燃料电池、先进电驱动系统的技术迭代升级和产
业化突破，持续引领汽车电动化创新方向。 与此
同时，强化智能技术赋能，加快新一代电子电器
信息架构融合感知与决策、智能底盘等智能驾驶
共性技术突破，赋能和加速电动化转型进程。 此
外，要筑牢自动驾驶操作系统、车规级芯片、云控
技术、高精地图等平台底座技术，切实实现核心
技术自主可控。

张进华进一步表示， 全球合作仍是科技变革
的关键支撑力量。 汽车是典型的全球性产业，也一
直是全球科技合作的关键领域。 智能汽车新技术
应用将带来数字监管、网络安全、交通规则方面的
新问题、新挑战，在关键技术研发、国际规则制定
上还需各国合力推进。
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蔚来首席信息安全科学家、 信息安全
委员会负责人卢龙近日在蔚来官方社区发
布声明称， 该公司收到外部邮件声称拥有
蔚来内部数据， 并以泄露数据勒索 225 万
美元等额比特币。经初步调查，被窃取数据
为 2021 年 8 月之前的部分用户基本信息
和车辆销售信息。 蔚来创始人李斌随后表
示：“会对此次事件给用户带来的损失承担
责任。将协同有关部门深入调查此次事件，
对窃取和买卖此次事件相关数据的违法犯
罪行为追查到底。 ”

据了解， 本次事件为国内新能源车企
中一次规模较大的数据泄露事件， 由此引
发多方关注。业内人士认为，汽车数据安全
警钟再次敲响，各方需高度重视，加速完善
汽车数据安全建设。

■■信息被明码标价

2022 年 12 月 20 日， 有不法人士公开
宣称破解蔚来大量数据， 并给了蔚来两次
机会买断这部分数据以保护车主和用户，
遭拒后决定将数据有偿曝光。

据了解， 蔚来本次被泄露的数据均
被明码标价： 蔚来内部员工数据 22800
条，包含总裁到一线员工，每条售价 0.15
比特币； 车主用户身份信息 399000 条，
每条售价 0.25 比特币 ； 用户地址信息

650000 条 ，每条售价 0.15 比特币 ；蔚来
注册用户数据 4860000 条，每条售价 0.15
比特币……

记者查阅蔚来官网得知， 在进行车辆
订购时， 蔚来会收集购买人姓名、 手机号
码、有效证件号码、上牌城市、交付中心、车
型及车辆配置信息、价款及支付信息。事件
发生后，不少蔚来车主感到不安，要求蔚来
公布数据泄露具体内容、相应风险、补偿方
案等。 例如，有蔚来车主质疑，蔚来提到的
承担给用户带来的损失是相对模棱两可的
说法。 “损失本来就是无法判断的，自然也
没办法去计算赔偿。 ”

有数据显示， 一辆智能网联汽车每天
会产生大约 10TB 的数据。 2021 年，国家网
信办等部门联合发布的 《汽车数据安全管
理若干规定（试行）》中对汽车数据进行了
范围界定，汽车数据包括汽车设计、生产、
销售、使用、运维等过程中涉及的个人信息
数据和其他重要数据。

不过，卢龙表示，本次事件不涉及车
辆使用中产生的数据，如行车轨迹、座舱
数据， 也不影响车辆的驾乘或远程控制。
同时，事件发生后，蔚来对公司网络信息
安全进行了排查与强化，以避免此类事件
的再次发生。 截至记者发稿，蔚来此次数
据泄露的原因和影响范围还在进一步调
查中。

■■数据安全问题多发

智能电动汽车的快速发展和普及，给
车企和行业车辆数据安全建设提出了更
高的要求，在初期未被重视的数据安全问
题逐渐浮出水面。 有数据显示，仅 2022 年
上半年，针对车联网平台的恶意网络攻击
行为超过 100 万次， 较 2020 年同期增长
超过 80%。

“智能网联汽车数据安全问题凸显的
原因在于，智能网联汽车发展速度较快，汽
车采集环境的数据和车内信息数据大幅增
长。 ”乘联会秘书长崔东树表示，不同于智
能手机， 智能网联汽车数据安全涉及问题
更多、更为敏感。

事实上， 数据泄露事件并非在汽车行
业内首次发生，近年来，大众、通用、丰田等
知名车企均遭遇过数据泄露事件。

2021 年 6 月， 大众汽车表示有 330 万
名客户的数据遭泄露， 原因是一家供应商
在 2019 年 8 月至 2021 年 5 月期间将客户
数据“未经保护”地留在互联网上，数据包
括客户和潜在买家的姓名、 地址以及电话
号码等个人信息。2022 年 5 月，通用汽车表
示，其注意到 2022 年 4 月 11 日至 29 日期
间，部分在线客户账户出现了可疑登录，导
致在未经用户授权的情况下客户的奖励积

分被兑换成礼品卡。据了解，黑客通过在线
移动应用程序获取了部分客户的个人信息
包括姓名、邮箱地址、邮寄地址等。 2022 年
10 月，丰田汽车表示，使用其 T-Connect
服务的约 29.6 万条电子邮件地址、客户电
话号码等客户信息可能被泄露， 受影响的
客户为自 2017 年 7 月以来使用电子邮件
地址注册该服务网站的个人用户。

■■安全体系正逐步建立

通常情况下， 车主无法较快察觉出汽
车数据的泄露。同时，针对汽车数据安全问
题一直以来较难准确定责。业内人士指出，
虽然目前此类事件难以根治， 但车企对于
数据泄露事件要勇于承担责任， 并且要及
时告知车主。数据泄露事件发生后，李斌就
强调，蔚来会承担用户损失，并呼吁行业不
要向数据买卖者妥协。

事实上，汽车数据安全既会涉及到个
人隐私，还会涉及到国家安全。 针对新能
源汽车数据安全管理问题，国家相继出台
了《汽车数据安全管理若干规定（试行）》
《信息安全技术网联汽车采集数据的安
全要求》等法规。 不过，现阶段我国新能
源汽车数据安全法规建设尚处于起步阶
段，在相关法律法规制定、具体执行等方
面仍需进一步细化。

天风证券分析师缪欣君指出， 考虑到
现阶段车端、路端、网络端的安全保护基础
较为薄弱，车联网安全市场为纯增量市场。

2022 年 3 月，工信部印发的《车联网网
络安全和数据安全标准体系建设指南》明
确，到 2023 年底，将初步构建起车联网网
络安全和数据安全标准体系， 完成 50 项
以上急需标准的制订。 到 2025 年，形成
较为完善的车联网网络安全和数据安全
标准体系。

用户信息遭窃、蔚来被勒索

新新能能源源车车企企须须系系好好““数数据据安安全全带带””
■■本报实习记者 杨梓

本报讯 实习记者姚美娇报道 近
期， 国内部分锂电材料价格连续多日
下跌。 上海钢联 2022 年 12 月 28 日发
布的数据显示， 电池级碳酸锂价格每
吨下跌 4500 元 ， 均价报 53.25 万元/
吨， 工业级碳酸锂价格下跌 5000 元/
吨，均价报 50.25 万元/吨；氢氧化锂价
格下跌 5000 元/吨。

对此，有业内人士表示，随着近期
产能布局的逐步释放， 预计 2023 年锂
电原材料价格会逐步回落， 慢慢将趋
于合理。

据了解，2022 年以来， 碳酸锂价
格像坐上火箭一样飞速上涨，屡次刷
新历史纪录。 2022 年 11 月更是一度
突破 60 万元/吨大关，涨势之凶猛可
见一斑。

高位运行的锂盐价格为何会在近
期出现回落呢？ 中国电池产业研究院
院长吴辉认为：“价格回落主要有两方
面原因。 第一， 因为市场逐渐进入淡
季，下游需求最近放缓了，导致上游原
材料价格下降。 第二，现在原材料价格
确实涨得太高了， 中间囤货的贸易商
也不太敢囤了，导致锂价开始下行。 ”

“整个国内动力电池需求量这两
年翻倍式增长， 而矿产是个周期性的
东西， 部分矿产开采时还牵扯到基建
程度，周期非常长，很难供应下游突然
激增的订单需求， 造成供不应求的局
面，促使价格上涨。 ”中科院创业投资
管理有限公司研究总监邵元骏表示，
“需求量很大的时候， 一些矿产的价格即使很高也有销
路。 但是，一旦需求下降，肯定会淘汰掉一批产能。 ”

据了解， 受新能源汽车补贴退出影响，2023 年上半
年，国内新能源汽车市场或将承受一定压力。 中汽协日
前发布数据预计，2023 年，国内新能源汽车销量约为 900
万辆， 较 2022 年将增长 35%。 按照上述预测， 相比于
2022 年 90.3%的增速，2023 年国内新能源汽车销售增速
明显放缓。

华泰证券表示，尽管部分锂厂商挺价情绪较强，但下
游需求维持弱势，锂矿及锂盐价格均开始松动，碳酸锂
价格或继续下跌。 钴方面，市场看跌情绪也较重，钴盐价
格或维持下行趋势。

在业内人士看来，碳酸锂价格出现回调，会对产业链
中下游环节形成一定的利好。 “原材料降价对下游电池
制造商、材料企业，以及整个产业的发展都是有利的，因
为成本降下来了。 不过，对上游开矿的企业、尤其在拍卖
时以高价购买了矿石的企业来说，可能会出现亏损的情
况。 ”吴辉表示。

另外，也有部分电池厂商表示，上游原材料价格仍
然高位运行，价格小幅波动对公司影响不大。 记者致电
亿纬锂能， 对方回复称：“原材料价格回落肯定会对公
司的成本带来一定利好影响。 但是，目前碳酸锂价格依
然在 50 万元/吨以上， 跟一两年前相比还是处于高位
状态。 ”

富临精工近日表示， 碳酸锂是公司磷酸铁锂的主要
原材料，其价格受客户状况、采购数量、市场供应等多种
因素影响。 随着公司锂电正极材料产能加速释放，产销
量快速增长，销售收入随之同步增长，将对子公司江西
升华盈利能力的提升产生积极影响。

“未来，原材料价格肯定还会维持在高位，不可能直
接降到之前的每吨 4、5 万元。 但是，2023 年可能会回落
到 30 万元/吨-40 万元/吨之内。随着动力电池回收市场
逐步成熟，价格可能还有再下降的空间。 ”邵元骏认为。

“原材料价格肯定还会往下走，这是一个趋势，但降
到多少才是合理的目前也不好说。 现在，碳酸锂价格的
确太高了，就算降到一半也依然很高，也很难回到涨价
前的价格。 ”吴辉认为，“价格一直维持这么高也不现实，
回归到 10 万元/吨-20 万元/吨是比较正常的。 ”
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市场仍在“发高烧”

行业专家给新能源汽车产业“泼凉水”
■■本报记者 卢奇秀
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