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6 月 24 日，在浙江湖州滨湖综合能源站，历
经 3 年研究的氢电双向转换及储能一体化系统
投运。

据了解， 该站通过光伏发电提供电动汽车
充电服务，同时，运用储能和氢电双向转换，实
现光伏余电的错峰转移和充分利用， 拓展氢能
直接供给和氢能发电供应服务。 预计该站每年
可提供 9 万千瓦时清洁电力， 全年可产出 8500
标方氢气， 能支持氢能源汽车零碳行驶 80000
公里。 姚羽霞 刘广扩/摄
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资讯

新能源汽车远程召回靠谱吗？

过过去去 1100年年，，针针对对智智能能网网联联汽汽车车的的攻攻击击事事件件大大幅幅提提升升；；22002200年年全全球球相相关关恶恶意意攻攻击击超超过过 228800万万次次

车车联联网网安安全全问问题题密密集集爆爆发发引引关关注注
■■本本报报记记者者 卢卢奇奇秀秀

随着汽车电动化、 网联化、 智能
化、共享化发展提速，在为消费者带来
高质量乘驾体验的同时， 也带来新的
安全风险。 最新统计数据显示，截至目
前， 企业累计召回新能源缺陷车辆达
128.38 万辆， 占新能源汽车保有量的
22.13%，涉及问题多样。

电动汽车召回量陡增

6 月 26 日，国家市场监督管理总局
发布了 3 起电动汽车召回公告：由于主
动巡航控制系统问题，易造成驾驶员误
激活主动巡航，影响驾驶员预期并导致
车辆操控误判，特斯拉汽车（北京）有限
公司召回 2019 年 1 月 12 日至 2019 年
11 月 27 日期间生产的部分进口 Mod鄄
el 3 电动汽车，共计 35665 辆。 特斯拉
（上海） 有限公司召回 2019 年12 月 19
日至 2021 年 6 月 7 日期间生产的部分
国产 Model 3 电动汽车， 共计 211256
辆；2021 年 1 月 1 日至 2021 年 6 月 7
日期间生产的部分国产 Model Y 电动
汽车，共计 38599 辆。 据了解，2020 年特
斯拉在中国市场销量为 14.8 万辆，本次
召回总量几乎相当于其去年在华销量
的两倍。

同时， 郑州日产汽车有限公司决定
召回 2018 年 4 月 11 日至 2019 年 4 月
13 日生产的部分帅客纯电动汽车，共计
559 辆。 究其原因，召回范围内部分车辆
经过长期频繁快充后， 动力电池内部电
芯性能下降， 可能造成动力电池偶发失

效，出现压差异常并引发内部短路，极端
情况下可能发生动力电池热失控， 存在
安全隐患。

此外， 湖南江南汽车制造有限公司
也决定自 2021 年 7 月 1 日起，召回 2017
年 10 月 17 日至 2017 年 11 月 30 日期
间生产的部分众泰云 100S 电动汽车，共
计 200 辆。 本次召回范围内车辆搭载的
动力电池因 BMS 控制策略存在缺陷，可
能导致电芯长期高压浮充， 造成电芯隔
膜阻塞严重，发生内短路风险升高。电芯
劣化达到临界状态后车辆继续运行，可
能导致电芯发生内短路而造成动力电池
热失控，存在安全隐患。

OTA 召回正逐渐规范

数据显示，从 2014 年至今，国外汽
车召回案例中， 与软件相关的安全问题
显著增加，增速超过 40%，国内因信息系
统问题累计召回 712 万辆汽车， 约占召
回总量的 10%，增加趋势也日益明显。 国
家市场监管总局缺陷产品管理中心主任
王琰表示， 汽车产业的新变化包括技术
创新、技能提升、制度治理等对召回工作
提出了更高要求。

目前， 越来越多车企一方面采用汽
车远程升级技术（OTA）对已销售车辆某
些功能或性能进行改进、 优化； 另一方
面，利用 OTA 技术作为召回手段，提高
召回效率，降低召回成本。

如特斯拉此次将通过 OTA 技术为
召回范围内的车辆免费升级主动巡航控

制软件， 用户无需到店即可完成软件升
级；对于无法通过 OTA 技术实施召回的
车辆， 特斯拉将通过特斯拉服务中心联
系相关用户， 为车辆免费升级主动巡航
控制软件，以消除安全隐患。

由于不同于传统的召回方式，有不
少消费者对 OTA 召回产生质疑。 事实
上，2020 年 11 月 25 日， 国家市场监管
总局办公厅发布了《关于进一步加强汽
车远程升级（OTA）技术召回监管的通
知》，规范了 OTA 技术在召回工作中的
应用， 堵住了车企以 OTA 升级名义规
避召回的监管漏洞， 并加强了对 OTA
安全问题的防范、举报及评估等相关工
作。 今年 6 月，为进一步规范汽车 OTA
召回备案，强化安全技术评估，国家市
场监管总局质量发展局再次发布补充
通知。

全国乘用车市场信息联席会秘书长
崔东树表示，召回旨在消除缺陷，以前对
OTA 召回等没有规范性管理，目前管理
正逐渐加强。 但同时，有业内人士指出，
OTA 升级在解决车辆已有故障时可能
带来新问题， 如何保证这一过程更加安
全是亟待解决的问题。

召回制度完善离不开消费者参与

王琰指出，召回制度的深入实施，赢
得了消费者普遍理解和认同，同时，这也
离不开消费者的支持和配合， 如很多车
辆缺陷线索就得益于消费者的投诉和举
报。 他进一步表示，当消费者的汽车、儿

童座椅或轮胎被召回时， 说明已经确认
了产品存在批次性安全缺陷， 企业要积
极与消费者沟通， 通过召回方式进行免
费修复，及时消除安全隐患。

如果消费者在经销商登记了车辆信
息， 企业会通过有效的通讯方式通知车
主完成召回。 当消费者在收到企业发出
的召回通知后， 最好尽快与生产企业或
相关 4S 店联系， 确定好召回维修时间，
详细了解召回实施前的应急处置方式，
确保用车安全，并尽快完成召回维修。 当
企业采用 OTA 方式实施召回时，车主需
在车辆联网且停止的状态下， 按照车辆
提示的软件升级步骤进行操作， 从而完
成整个召回过程。

崔东树表示， 汽车召回制度的完善
对企业和行业提出了更高要求， 需进一
步完善投诉体系建设。 “国家和行业要准
确把控召回信息，及时识别风险，同时，
针对消费者投诉的问题要准确判断，加
强监管， 督促企业对存在隐患的车辆及
时进行召回。 ”

王琰表示，针对新产品、新技术，应
建立运行数据驱动的新能源汽车缺陷调
查工作机制，推进智能汽车 OTA 大数据
平台建设， 探索建立汽车安全监管沙盒
制度，平衡创新与风险。 同时，针对汽车
共性质量安全问题， 应开展风险评估与
质量诊断，建立健全“发现产品缺陷-提
出产品安全改进建议-促进行业整体质
量提升”的机制，从根本上帮扶企业特别
是中小企业消除产品安全隐患， 推进技
术创新，促进产业高质量发展。

■■本报实习记者 杨梓

奥迪将于 2026年后
停止生产新内燃机车型

本报讯 奥迪首席执行官 Markus
Duesmann 近日在该公司总部举行的管
理会上宣布，奥迪将在 2026 年后停止生
产新的内燃机车型， 并专注于纯电动动
力系统，成为一家纯电动汽车制造商。

据报道，A3 和 A4 将不再有后续车
型，而是被电动版的 A3 e-tron 和 A4 e-
tron 取代，同时，该公司将推出电动版的
A5 和 A6。 奥迪最后一款内燃机车型可
能是 Q8， 最后一款内燃机版 Q8 将在
2026 年上市。除内燃机版 Q8 外，奥迪还
将推出电动版 Q8 e-tron。德国媒体援引
奥迪内部人士的消息报道称， 内燃机版
Q8 将持续生产至 2032 年。

另据悉， 在向纯电动车型过渡这一
问题上，宝马和奔驰显得更为谨慎。今年
3 月，奔驰表示将加速向电动汽车过渡，
但该公司并未透露有关电动化速度的细
节。宝马则表示，预计到 2030 年，其一半
销量将来自纯电动车型。 （星云）

哪吒“用户定义”
系列车型发布

本报讯 6 月 22 日， 哪吒 “用户定
义”系列车型发布。该系列是哪吒汽车通
过用户社区广泛征集用户建议和创意，
顺应用户个性化用车需求， 基于现款车
型打造而成。据了解，首批用户定义系列
车型有 3 款： 哪吒 V Co-sport 魔力版、
哪吒 V Co-loli 魔女版和哪吒 Co-kids
魔童版， 售价分别为 7.69 万元、7.29 万
元和 2999 元。用户可通过哪吒汽车官方
网站、官方 APP 进行预订。

其中，哪吒 V Co-sport 魔力版是在
现款哪吒 V 的基础上加装了运动套件，
配备 16 英寸动感铝轮毂、 红色卡钳等；
内饰采用红黑撞色， 同时增加了前排中
央扶手、14.6 寸无边中控大屏；70 千瓦
电机版本车型，0-50 千米/小时的加速
时间为 3.9 秒。

哪吒 V Co-loli 魔女版采用轻舞樱
花粉内外饰色，色彩独特，配以金属漆，
同时，在现款哪吒 V 的基础上升级了全
新的 16 英寸动感铝轮毂，增加了前排中
央扶手和 14.6 寸无边中控大屏。 此外，
哪吒 Co-kids 魔童版由打造哪吒 S 的原
班人马设计， 采用汽车级油漆和真皮工
艺、国家级 3C 认证，安全环保，为适龄
儿童打造。 （旭日）

吉利汉马联手共建
换电重卡新生态

本报讯 近日，汉马科技新能源重
卡项目作为安徽省第六批重大项目在
马鞍山宣布开工， 新能源客车同期下
线。 据了解，此举是汉马科技与吉利商
用车集团深度融合， 打造新能源商用
车品牌， 围绕换电重卡形成的能源科
技生态。

汉马科技集团股份有限公司总部位
于马鞍山市经济技术开发区， 是浙江吉
利新能源商用车集团有限公司控股子公
司，同时也是全国重要的重型卡车、重型
专用车、 核心零部件和新能源商用车生
产研发基地。

早在 2013 年， 汉马科技新能源重
卡就开始全球调研，在新能源商用车领
域持续发力。 随着吉利商用车集团入股
汉马科技，在资金投入、技术创新、资源
整合等方面对汉马科技形成了全方位、
多层次的支持， 实现更密切的协同发
展，推动汉马科技扩大在新能源方面的
优势。

据了解，相较于传统充电站，吉利商
用车百色综合能源站采用车电分离模式
的换电重卡，不仅购车成本低于燃油车，
使用过程中的能耗费用可节省 15%以
上。 此外，换电速度堪比加油服务，只需
通过“吉时换”APP 换电平台，最快 5 分
钟即可完成。 （皖讯）

奥动携手长安新能源启动
重庆换电服务网运营

本报讯 6 月 28 日， 随着 100 辆长
安新能源逸动 EV460 换电版车上市交
付， 奥动新能源正式启动重庆城市级换
电服务网络运营。

据悉，作为换电生态的关键一环，奥
动首批落地重庆的最新一代换电站已于
今年 4 月陆续投入市场。 根据奥动在重
庆的布局规划，截至今年 6 月底，已初步
形成城市级换电服务网络，共落成 20 座
换电站， 预计年底将增至 60 座， 计划
2023 年在重庆建设 200 座换电站。

截至今年 5 月， 奥动新能源在全国
共运营 316座换电站，为国内主要换电运
营商布局换电站数量之首， 覆盖全国 20
多座城市。 目前，奥动已与长安、北汽、上
汽、一汽、广汽、东风等 14 家车企达成合
作，共同开发 22款换电车型。 （解全敏）

“黑客可以通过网络攻击、软件漏洞
操控智能网联汽车，2020 年全球相关恶
意攻击超过 280 万次，威胁非常大。 ”近
日， 国家工业信息安全发展研究中心副
总工程师黄鹏表示， 一辆智能网联汽车
每天至少收集 10TB 数据， 涉及驾乘人
员出行轨迹、习惯、语音、视频等内容，一
旦遭受侵害会泄露个人隐私。同时，为更
好地实现车路互动， 智能网联汽车也会
收集道路场景、重要地理信息，若达到一
定精度将事关国家安全。

这听起来像黑客电影中的故事，但
在智能网联汽车高速发展的今天， 正成
为消费者身边真实上演的事件。

数据处理和保护难度大增

汽车智能化是大势所趋。 “我们在享
受新技术带来发展红利的同时， 也承担
着风险和挑战。 ”在国家工业信息安全发
展研究中心副主任董大健看来， 智能网
联汽车是新一代信息技术与汽车领域深
度融合的产物， 汽车已成为数据的重要
生产者和使用者。 数据安全问题包括如
何有序、规范、合理地使用数据已成为社
会关注的焦点。

“以往消费者购车就是买卖合同关
系，未来智能网联汽车更多是长期服务
的合同关系。 消费者从车企处获得车辆
所有权，同时需签署一系列协议，如果
不签协议，可能无法使用这辆汽车。 ”北

京数字认证股份有限公司副院长王新
华举例称， 其中涉及大量数据的获取，
处理不好就存在隐患。 而且，汽车智能
网联产业生态信息处理链条长，涉及企
业较多，包括供应商、车企、后服务商
等，相对传统行业，数据处理和保护难
度大幅增加。

360 集团工业互联网安全研究院院
长张建新透露，过去 10 年，针对智能网
联汽车的攻击事件大幅提升。 分析 2020
年情况可以发现，白帽子（正面的黑客，
可以识别网络系统中的安全漏洞， 但并
不恶意利用，而是公布其漏洞）发现的安
全问题和黑客导致的安全事件比例达 1：
1，甚至黑客攻击比白帽子发现的问题更
多。由此可见，车联网安全问题已由实验
室走向产业化对抗。

存在多头监管、不够细化等问题

针对上述现状，各方该如何应对？此
前，特斯拉车内摄像头侵犯个人隐私、上
海车展女车主维权事件使得智能网联汽
车安全问题引发社会广泛热议。 5 月，特
斯拉即宣布公司已在国内建立数据中
心，以实现数据本地化存储，并称未来将
建设更多本地数据中心。

日益凸显的智能网联汽车安全问
题对车企提出了更高要求： 一方面，车
企需通过强化技术手段和管理机制提
升数据安全保障能力；另一方面，车企

在信息抓取、自动驾驶、智能坐舱等新
技术发展上要做好风险规避。

记者注意到，今年以来，汽车智能网
联安全问题相关政策性文件法规密集出
台：5 月 12 日，国家网信办就《汽车数据
安全管理若干规定（征求意见稿）》公开
征求意见，对车辆信息收集、使用作出了
相关规定；6 月 10 日，《数据安全法》获审
批通过；6 月 22 日，工信部就《车联网(智
能网联汽车) 网络安全标准体系建设指
南》征求意见，提出 2023 年底，初步构建
起车联网(智能网联汽车)网络安全标准
体系， 完成 50项以上重点急需安全标准
的制修订工作，并提出在境内收集和产生
的个人信息和重要数据应当依法在境内
存储……

业内人士认为，相关政策陆续出台为
产业发展指明了方向和路径，但当前汽车
智能网联法规体系、标准体系仍滞后于产
业发展速度，且存在多头监管问题，亟待
进一步细化行业性管理要求，“一定要高
度重视智能网联汽车安全问题，变‘被动
应对’为‘主动’，下好先手棋。 ”

数据治理重在“疏”而非“堵”

在伏羲智库互联网研究院总监付伟
看来， 当前智能网联汽车领域出现的安
全问题，是全球面临的共性问题。智能汽
车数据治理体系构建， 一定要保持包容
性和开放性， 为新兴产业发展提供成长

空间和必要的试错机会， 维持创新活力
和竞争力。

智能汽车与互联网发展息息相
关，可以借鉴互联网的经验和做法，除
政府主管部门外， 利益相关方的汽车
厂商、技术提供方、网约车、保险、车主
也是智能网联汽车发展主体， 应参与
智能网联汽车数据治理， 共同制定合
理适当的规则。 付伟表示，智能网联汽
车数据治理的核心是处理好三对关
系：车内数据和车外数据的关系、离线
数据和在线数据的关系、 境内数据和
跨境数据的关系。

“数据涉及个人隐私、 事关国家安
全，不能只是管。 智能的基础是数据，如
果数据卡死了，智能化就没了。 ”同济大
学教授朱西产认为，应尽快明确汽车智
能化数据的归属问题，让企业在研发过
程中合法采集、合法收集、合法使用甚
至合法交易数据。

此外，德国汽车工业协会（中国）副
总裁张琳也表示，数据像流水，应该治
理而不是管理，“像大禹治水一样，治的
核心是引导、疏导，而不是‘堵’。 核心是
政 府 治 理 和
行 业 需 求 的
平衡，数据千
万不要 ‘堵’
死了，那样会
限 制 企 业 生
产和研发。 ”


