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撑起数智保护伞撑起数智保护伞      别让别让AIAI骗局坑了骗局坑了““咱爸妈咱爸妈””
■中国城市报记者 刁静严

仅需几秒钟，诈骗团伙就能
借助AI技术克隆亲友声音、伪造
公职人员面容，轻易突破老年人
的心理防线；而“免费 AI 培训”

“AI霸总”等噱头，更让不少老年
人在利益与情感的双重诱惑下，
交出了省吃俭用攒下的养老钱
……老年群体为何成为AI诈骗
受害“重灾区”？如何为老年群体
撑起一把数智保护伞，让他们能
安心、放心地拥抱智能时代？中国
城市报记者对此展开采访报道。

AI骗术盯上老年人：
“钱没了，心也凉了”

“奶奶，我在学校打架把人
打 伤 了 ，对 方 要 4 万 元 私 了 。
对方家长马上上门拿钱，千万
别告诉别人，免得事情闹大！”
电话那头，孙子的声音焦急又
带着哭腔，70 多岁的丁女士来
不及多想，赶紧凑了 2 万元交
给上门“取款”的男子。可当晚
孙子放学回家一问，丁女士才
知道自己上当了——原来这是
诈骗团伙用 AI 语音合成技术
克隆其孙子声音上演的骗局。
这起公安部通报的典型案例，
正是 AI“坑老”的真实缩影。

相较于直击亲情的诈骗，
“免费 AI 培训”的噱头同样具
有迷惑性。62 岁的张女士刷
短视频时，被一个 AI 培训直播
间吸引，主播热情宣称“不用懂
电 脑 ，在 家 就 能 靠 AI 月 入 过
万，全程免费教学”。想着能自
己赚钱、少麻烦子女，张女士当
即报名。可进群后才发现，所
谓“免费课程”仅有两节课，之
后便被要求缴纳 4000 元“高阶
学费”，承诺的“一对一指导变
现”“包教包会”更是“空头支
票”。等她察觉不对想退费，直

播间早已消失，“导师”也彻底

拉黑了她。和她有同样遭遇的
老年人还有十几个，被骗金额
从几千元到上万元不等，每一
笔都来自他们的养老积蓄。

除了骗钱，AI 还可能是围
猎老年人情感的“温柔陷阱”，
尤其独居老人更容易成为目
标。在短视频平台上，不少 AI
生成的“儒雅霸总”“贴心佳人”
专门瞄准老年人，张口“姐姐”

“阿姨”，闭口嘘寒问暖，甚至对
着屏幕下跪求婚。天津68岁的
李女士独居多年，在交友 APP
上认识了一位“善解人意”的男
士。对方每天陪她聊天、关心她
的身体，使她渐渐放下防备，先
后充值数万元用于“升级关系”

“赠送礼物”。直到子女回家发
现异常后提醒，李女士这才知道
自己倾心相待的“知己”竟是 AI
生成的虚拟人设。

天津师范大学管理学院副
教授翟羽佳在接受中国城市报
采访时表示，在技术包装下，针
对老年人的 AI 骗局形式多样。
相较于传统广撒网式诈骗，当
前 AI“坑老”骗局正逐渐向“精
准化、定制化”演变，特点就是
利用 AI 技术变身，达到篡改身
份和情感操控的目的。

“与传统诈骗使用话术恐
吓或利益诱惑不同，当前 AI 技
术能够复制老年人最信任的亲
友形象和声音，通过网络视频
或通话，骗取信任来达成诈骗
目的。”翟羽佳说，这不仅导致
诈骗成功率不断升高，让老年
人遭受巨额财产损失，还破坏
了老年人的社交安全感，降低
了他们对现实世界的信任；甚
至会让老年人加深自我怀疑，
进而自我封闭。

老年人被坑
不只是因为不懂 AI

在这场 AI 技术快速发展

的浪潮中，老年人不仅面临“不
会用”智能设备的困境，更面临

“用不好、易被骗”的风险。背
后的深层原因，值得深思。

中国老龄科学研究中心统
计调查研究所高级工程师辛涛
在接受中国城市报采访时表
示，AI“坑老”频发是技术滥用、
社会供给不足、老年群体心理
脆弱三者叠加的结果。从技术
层 面 来 说 ，AI 生 成 工 具 门 槛
低、溯源难，黑灰产业链泛滥；
社会层面，针对性的适老化反
诈宣传不足，公共求证、检验真
伪的渠道不够便捷；心理层面，
老年人普遍存在孤独感、健康
焦虑，容易相信权威，加上怕学
得慢、怕麻烦子女，这些软肋都
容易被不法分子精准利用。

值得关注的是，当前主流
AI 产品普遍缺乏适老化改造，
让 老 年 人 陷 入“ 正 规 AI 不 会
用、非正规渠道易受骗”的两难
境地。辛涛坦言，市面上多数
AI 工具面向年轻用户设计，没
有针对老年人简化操作、降低
门槛。老年人不熟悉提示词、
弄 不 懂 AI 能 力 边 界 ，难 以 安
全、正确地使用正规服务。他
们想借助 AI 查询健康知识、办
理养老业务，却因门槛过高无
从下手，转而依赖网上各类非
正规“AI 咨询”，这就给了骗子
可乘之机。

中 国 互 联 网 络 信 息 中 心
发布的第五十六次《中国互联
网 络 发 展 状 况 统 计 报 告》显
示，截至 2025 年 6 月，我国 60
岁 及 以 上 的 银 发 网 民 已 达
1.61 亿人。

中国城市报记者注意到，
许多老年人对智能手机、AI 健
康设备、智慧养老平台等新技

术仍感到陌生或使用困难，数

字鸿沟问题突出。
翟羽佳表示，AI“坑老”频

发的核心，还在于 AI 生成能力

快速跃升与老年群体数字素养
滞后之间的巨大鸿沟。不法分
子通过追踪老年人的浏览记
录、消费习惯等数字足迹，完成
精准画像，再用 AI 打造贴合其
情感需求的交互内容，实施“情
感收割”；再加上现阶段针对性
法律法规、AI 平台责任划定还
不 够 完 善 ，进 一 步 加 剧 了 AI

“坑老”乱象。
“虽然法律上对利用 AI 诈

骗老年人的行为有相关规定，
但取证难、追责难的问题依然
突出。目前我国针对 AI 生成
内容的监管办法仍在完善中。”
北京市兰台律师事务所律师耿
子健告诉中国城市报记者，诈
骗手段从最初的虚假宣传，到
如今的 AI 换脸、语音合成，形
式越来越隐蔽，取证难度也越
来越大。

此外，耿子健还提到，个人
信息泄露问题也为 AI“坑老”
提供了便利。骗子通过非法渠
道获取老年人及其亲人的信
息，让 AI 伪造的“亲情局”“官
方局”天衣无缝，老年人很难
分辨。

多方合力
让 AI真正成为“养老助手”

AI 本身没有善恶性质，关
键在于如何使用。

受访专家一致认为，面对
AI“坑老”频发的情况，除了必
须严厉打击相关诈骗行为，更
要打造真正适合老年人的 AI
产品，让 AI 从“坑老利刃”变成
守护老年人晚年生活的“好帮
手”，让老年人也能安心拥抱数
智生活。

对老年人而言，使用 AI 的
首要需求是安全，这就需要老
年人强化数字素养，注意防范

“数字陷阱”。针对 AI 换脸、语

音合成等隐蔽骗术，翟羽佳给

出了“一遮、二问、三回拨”极简
辨别法，即视频通话时，要求对
方遮挡部分面部，查看画面是
否失真；交流中，抛出只有彼此
知晓的私密问题，核验对方身
份；只要涉及转账，就立刻挂断
网络通话，拨打真实手机号确
认。这样就能有效规避风险。

翟羽佳表示，企业作为 AI
产品的开发者，应立足老年人
的实际需求，打造简单、易操作
的适老化 AI，帮助老年人解决
实际问题。“当前多数适老化产
品仅停留在放大字体、简化界
面的浅层优化，无法解决操作
复杂、认知成本高的核心痛点。
适老化 AI 应降低老年人的学
习负担，用语音交互、智能引导
替代复杂操作，让机器适应老
年人的生活习惯，而非让老年
人迁就机器规则。同时，还要
以清晰易懂的语言做好风险提
示 ，守 护 好 老 年 人 的 信 息
安全。”

翟羽佳还提到，未来无感
化适老设计应成为主流。“不用
老年人手动切换‘长辈模式’，
通过生物识别、语义识别等技
术，让适老化功能在搜索、支
付、社交等场景中自然切换。
这样既能保护老年人的心理尊
严，也能让他们平等、自信地享
受技术进步带来的便利。”

而在辛涛看来，防范 AI 诈
骗不能只靠事后追查，必须搭
建全链条闭环共治的防护体
系，从源头守住老年人的数字
安全关。监管部门要加快完善
AI 生成内容强制标注规则，从
源头严厉打击深度伪造工具；
同时建立涉老诈骗快速处置机
制，让骗局刚露头就被及时遏
制，加大对 AI 坑老行为的打击
力度。

辛涛补充道，互联网平台
作为老年人触网的主要场景，
更要扛起安全风控的主体责
任。针对大额转账、异常音视
频通话等高风险环节，主动设
置多重验证机制；还要依托大
数据技术，精准识别针对老年
群体的异常高频交互行为，提
前掐断诈骗苗头。

除此之外，受访专家还同
样提醒，AI 诈骗容易盯上老年
人，主要是因老年群体数字素
养普遍不足、情感上易觉孤独。
社区与老年大学应开展通俗化
反诈科普，用老年人看得懂的
情景剧、听得懂的方言短视频
拆解骗术；组织志愿者一对一
指导老年人使用智能产品，教
老年人如何分辨 AI 诈骗。子
女更要做好代际支持，多陪伴、
多沟通，帮老年人安装反诈工
具、设置支付限额，用实打实的
亲情陪伴替代远程、虚拟的情
感慰藉。

北京地铁首个共享轮椅驿站
投入使用

日前，北京地铁首个“共享轮椅·便民服

务驿站”在5号线东单站投入使用。乘客可

通过“围老租轮椅”小程序远程预约或现场

扫码借用，服务时间为每日6:00至 23:00。

共享轮椅不仅可在东单站归还，也可直接还

至协和医院、同仁医院的共享轮椅服务网

点，具体归还地点可通过小程序查询。计费

方面，轮椅开锁后按6元/小时收费，24小时

内封顶50元，并支持跨天借用。

中国城市报记者 全亚军摄


