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■中国城市报记者 朱俪娜 张阿嫱

手机APP过度索权、被垃
圾营销短信轰炸、出入小区必
须人脸识别、被平台大数据杀
熟……当下，个人信息泄露已
经成为人们关注的重点话题。

11月1日，《中华人民共和
国个人信息保护法》（以下简称
《个人信息保护法》）开始实
施。这是一部保护公民个人信
息的专门法律，与《民法典》《网
络安全法》《数据安全法》等法
律共同编织成一张消费者个人
信息“保护网”。

《个人信息保护法》提出
了哪些和我们日常生活紧密
相关的新规定？记者做了以
下梳理：

手机APP不得过度索权

在百度搜索框输入“APP
权限”，记者发现“APP强制要
求各种权限”“APP要电话权限
安全吗”“手机软件APP咋需
要这么多权限”等各种搜索问
题。其中，“APP强制要求各种
权限”的相关结果约 1亿个，

“APP要电话权限安全吗”的搜
索结果量也超过4400万个。

今年9月，海南省网信办
对该省用户量大、与民众生活
密切相关的7款App收集使用
个人信息情况进行了技术检
测。其中，名为“猫扑运动”的
APP下载量高达3907.5万，该
APP在用户安装时申请了许多
敏感权限，涉及身份证号、银行
账号、行踪轨迹等信息，却并未
提供实际功能。

诸如此类手机APP要求
权限过多、过度搜集信息的现
象普遍存在，是人们吐槽的技
术霸凌“重灾区”。

对此，《个人信息保护法》

中明确规定，经营者不得过度
收集消费者个人信息。除了产
品或者服务所必需的个人信
息，如果消费者不同意提供非
必要的个人信息，手机APP不
能以此为理由，拒绝用户使用
基本功能的服务。

另外，《个人信息保护法》
还有一个新亮点，即“撤回同
意”制度。该法第十五条规定，
基于个人同意处理个人信息
的，个人有权撤回其同意。个
人信息处理者应当提供便捷的
撤回同意的方式。

也就是说，如果用户不想
授权经营者处理其个人信息
了，可以撤回同意。

不得非法推送商业信息

“您好，请问您需要办理某
银行信用卡吗？”“本行新推出
一款理财产品，您有兴趣吗？”

“我们这里在出售某商业街旺
铺，您想购买吗？”“最近营养师
报考火爆，现在报名优惠多多，
考虑一下吧。”

不止一位受访者向中国城
市报记者表示，曾接到过这类
商业推销电话。而且他们都很
疑惑，对方是如何知道自己手
机号码的？个人信息又是在何
时何地泄露的呢？

2020年4月，公安部公布
了10起侵犯公民个人信息违
法犯罪典型案件。其中，江苏
省徐州市挖掘出一个以电信运
营商、银行内部员工为源头的
买卖公民个人手机信息、征信
信息等信息的犯罪网络。

在45名犯罪嫌疑人中，电
信运营商、银行等部门有20余
名内部人员涉案。该案查获各
类公民个人信息43万余条，涉
案资金达120余万元。

同年10月，江苏省公安厅

发布一起非法获取车辆维保数
据案件。该案源于一款为汽车
服务的APP应用软件，受害人
下载该软件后，无需任何授
权，只需输入车架号并支付几
十元的费用，就可以查询到自
己车辆的各种维保信息，包括
维修记录、碰撞历史、保养记
录等等。

经过警方调查发现，多家
汽车4S店工作人员系“内鬼”，
为涉案APP所属公司提供后台
数据查询服务。该公司负责人
以每月500元至6000元不等的
价格“收买”4S店工作人员多达
上百人，涉及国内大部分汽车品
牌，涉案金额超1000万元。

此外，还有垃圾营销短信
轰炸、简历信息被贩卖……这
些问题令人们不堪其扰。

不过，《个人信息保护法》
规定，经营者要切实落实“告
知-同意”规则。这意味着，今
后要想收集消费者的个人信
息，经营者必须保证消费者知
情，同时需要征得消费者本人
的同意。

除了不能非法收集、使用、
加工、传输消费者个人信息，该
法律还明确禁止非法买卖、提供
或者公开消费者个人信息。这
有力地打击了经营者利用一揽
子授权、强制同意等方式违规处
理消费者个人信息的行为。

不能强制业主或
消费者进行人脸识别

目前，人脸识别已经越来
越多地融入到人们的生活当
中，但支付密码、账号密码等关
系着每个人的安全问题。

今年“3·15”晚会曝光了人
脸数据被违规收集的社会现
象。期间提到，科勒卫浴、宝马
等多家知名门店所安装的监控

摄像头具有人脸识别功能，一
旦顾客进入店里，人脸信息就
会在不知情的情况下，被摄像
头偷偷抓取。

科勒卫浴门店安装的人脸
识别系统由苏州万店掌公司提
供，其负责人表示，顾客不戴口
罩时，人脸识别的准确率高达
95%，即使戴口罩，准确率也在
80%-85%之间。

另一位负责人表示，目前
已经收集了上亿个人脸识别数
据。该系统不仅能抓取顾客的
人脸信息，还能分析出顾客的性
别、年龄，甚至此时此刻的心情。

人脸信息属于个人独有的
生物识别信息，如此重要的个
人隐私正在不知不觉间被一些
第三方公司所掌握。由于用户
没有办法改变自己的人脸信
息，一旦泄露，用户的财产、隐
私等安全将受到严重威胁。

今年10月，公安部发布消
息，安徽警方破获了全省首例利
用人脸识别犯罪案。该团伙利
用AI人工智能技术，伪造他人
人脸动态视频，从而绕过手机卡
注册过程中的人工审核环节。

比如每成功注册一张手机
卡，依据绕过难度收费10元至
20元不等，进而达到非法牟利
的目的。这些开通的手机卡大
量流入犯罪团伙手中，大多会被
用于电信网络诈骗、网络赌博、
洗钱等多类违法犯罪活动中。

在《个人信息保护法》中，
明确规定了经营者不能为了商
业目的非法收集消费者的人脸
识别信息。同时，小区、经营场
所不能强制业主或者消费者进
行人脸识别。

该法律还提到，因为很难
采取严格的措施对人脸识别信
息进行保护，小区物业、经营场
所没有必要把人脸识别作为出
入的唯一验证方式。

这表明，今后业主和消费
者可以自主选择通过何种方
式验证身份信息。小区物业
和经营场所可以采取一些替
代性方式，比如向手机发送短
信验证码。

平台经营者不能利用
消费者个人信息“杀熟”

商家针对不同用户使用不
同的价格，这样的事情几乎每
天都在发生。

“我之前经常使用某款网约
车软件，有一次与朋友一起游
玩，相同的距离，我们的手机显
示的价钱却并不相同，我的价格
总是会稍贵一些。在另一款
APP上，仍然存在这个问题。”经
常打车出行的张先生告诉记者。

另一位用户也表示，“我使
用某个旅行APP的频率比较
高，于是开通了会员，但是之后
的花费反而更高了。这太让人
难以接受了！”

据浙江在线消息，今年7
月，绍兴市柯桥区法院审理了胡
女士诉上海携程商务有限公司
侵权纠纷一案。胡女士曾多次
通过该公司APP预定机票、酒
店，在平台上消费了10余万元，
成为该平台的钻石贵宾客户。

去年7月，胡女士像往常
一样通过携程APP订购了某
酒店房间，支付价款2889元。
但在退房时，胡女士发现酒店
的挂牌房价加上税金总价仅
1377.63元，自己不仅没有享受
到星级客户应当享受的优惠，
反而多支付了一倍的房价。

最终，柯桥区法院判处上
海携程商务有限公司赔偿原
告订房差价，并按房费差价部
分的三倍支付赔偿金。此案
成为绍兴首例消费者在质疑
遭遇“大数据杀熟”后成功维
权的案例。

《个人信息保护法》明确提
出，禁止“大数据杀熟”行为，不
得对个人在交易价格等交易条
件上实行不合理的差别待遇。

也就是说，从11月1日开
始，平台的经营者不能再根据
消费者的个人特征提供选择，
也不能利用平台所掌握的消费
者经济状况、消费习惯以及对
价格的敏感程度等信息，对消
费者在交易价格等方面实行歧
视性的差别待遇。《个人信息保
护法》为消费者维权提供了更
多法律依据。

同时，当平台经营者再向
消费者推送信息或者进行商业
营销时，消费者可以选择拒绝，
并且平台要提供便捷的拒绝方
式。平台如果依旧继续这些不
公平、不公正的行为，将会承担
相应的法律责任。

《《个人信息保护法个人信息保护法》》实施实施

系列法律织密隐私安全系列法律织密隐私安全““保护网保护网””

江苏镇江：面对面
征询民生服务意见

日前，江苏省镇江市和平
路街道金湖社区开展“我为群
众办实事——民生服务征询
意见面对面”活动，社区党员
干部来到新建成启用的“睦邻
家园”，与小区居民面对面，零
距离倾听群众有关民生服务、
文化活动、社会保障等方面的
意见和建议。
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