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留学生频中招

中国留学生遭遇诈骗并非个案，诈骗手段多样，使得留学生难辨真假。
在美国加利福尼亚州留学的江天曾经接到过一通诈骗电话，对方谎称自

己来自中国驻纽约总领事馆。“我接到这通诈骗电话后，很快意识到不对劲。
虽然没有被骗走钱财或银行信息，但姓名之类的信息还是透露给对方了。对
方是两个人，其中一人谎称来自纽约总领馆，告诉我有一个从中国发来的文
件，指出我被卷入某场犯罪。根据这个人的说法，在机场搜出一个犯罪嫌疑
人身上携带大量护照，其中就有我的。然后此人将电话转接给另一个人，那
人谎称是上海国际刑警科的警官，想要套取我的信息。”江天遇到的诈骗情况
和最近引发关注的“中国留学生被骗37万”那则新闻中提到的类似。

邓悦在美国康奈尔大学留学，她在国内的家人也曾接到过诈骗电话，对
方谎称绑架了她。“因为时差原因，父母没有及时联系到我。骗子在电话里放
假的求救呼喊声，当时我的父母就很慌乱，甚至急哭了。对方虽然知道我的
名字，但以为我是男孩子，最终被识破了。这给我和家人敲响了警钟，要保
护好个人信息。”

相关专家表示，留学生群体易成为诈骗者的目标群体，其原因在于，留
学生缺乏社会经验，再加上地域和通讯手段的限制， 一些警惕性不高的留学
生和亲友就会受骗上当。

安全警钟需长敲

虽然骗术五花八门，但如果足够警惕，还是有机会识破诈骗者的意图的。
江天在接到诈骗电话后，敏锐地发现了一些漏洞：骗子发文件的流程不

对、不存在骗子所说的“上海国际刑警科”、假冒的上海某警局电话只能呼入
不能呼出……这些漏洞让江天免于中招。“如果事先没有储备防诈骗的知识，

就只能用生活经验判断。”江天说。
邓悦很少接听未知号码的来电，面对陌生号码更不会回拨。“我也不清楚

这类诈骗事件应该如何解决，关于这方面的知识很少，所以我就以不变应万
变，提高警惕，不接陌生电话。”

在纽约留学的赵翔说：“在我就读的学校，很少会开展这类教育。只有办
理信用卡的银行会不定期地提醒我谨防诈骗。因为我是公派留学，出国之
前，我所就读的国内学校会提醒我们遇到诈骗要及时与家长或国内的同学进
行联系。”

接受笔者采访的几位留学生均表示，关于防诈骗的知识储备不多，所就
读的国外院校也未有相关的讲座，因此，对中国留学生来说，补上相关的安
全教育十分必要。

如何提防诈骗

就如何识破诈骗手段，留学多年的学长和相关专家给出一些破解之道。
相关专家提醒，增加网络密码长度并加入大小写和连字符，不断进行电

脑、手机、办公软件、病毒软件的升级，而且要定期更换密码，增加诈骗方
窃取个人信息的难度。

接受笔者采访的留学生提醒，首先要保护好个人信息，因为遭遇“虚拟
绑架”诈骗的中国留学生中有些就是被对方所掌握的详尽的个人信息问懵
了，才会陷入对方精心设计的骗局；其次，不要轻易相信陌生人； 第三，如
接到诈骗电话，先跟有关机构进行核实，比如可以拨打中国外交部全球领事
保护与服务应急呼叫中心12308热线，同时要及时和家人、老师、同学联系；
第四，莫要因为贪图便宜而被诈骗者乘虚而入，有些留学生正是因为轻信骗
子的花言巧语，想要获得骗子口中所谓的“优惠”而受骗；此外，对于正准
备出国的准留学生来说，在出国前一定要做好功课，多了解留学地的基本情
况，熟记报警电话、求救语等；最后，中国驻外使领馆也常会发布各类信
息，提醒中国公民注意安全，留学生可随时关注。

“希望以后可以抽时间回国过年，哪怕只是个周末也
好，真的很怀念过年的气氛。”马鸿瑞已经在美国读书 3
年。他告诉笔者，由于中国春节期间通常正值美国学校
考试季，往往没有什么过年气氛。

“在海外上学，春节过得很简单，甚或不过春节。”
马鸿瑞说，“有时候就是几个中国同学一起吃一顿年夜
饭，第二天继续去上学。”

在刚出国读书的头两年没觉得什么，春节给家里打
个电话算是过年，今年马鸿瑞却有些想家。虽然在电话
里，马鸿瑞和父母都没有提起远离彼此的伤感，只是聊
聊近况、谈谈学业和工作是否顺利，但实际彼此都希望
春节可以一家团圆。

问及他今年春节怎么过的，马鸿瑞说：“今年我们比
较特殊，因为系主任是中国人，他每年都会邀请我们系
的中国学生去他家里吃年夜饭。”应老师的盛情邀请，系
里的中国学生像家人一样坐在一起聊天。系主任热心询
问每个人的家乡是哪里，于是大家就自然而然地分享自
己家乡的过年习俗。“大家也会互相交流这学期有哪些
课，同时和学姐学长们取取经，一起包饺子，这样的团
圆让每个人都感觉到很温暖。” 马鸿瑞说。

对于海外学子来说，虽然思乡情只能借助视频电
话、电邮或是纸笔来传达。但在春节期间，如果能在他
乡遇故知，也是非常美好的事。

“弦管千家沸此宵，花灯十里正迢迢。”来日本留学
多年，已经记不清是第几年没有过像样的春节了。在终
于忙完硕士毕业论文和答辩之后，我迫不及待地准备跨
越津轻海峡，从北海道奔赴东京，只为完成一个与朋友
一起过年的约定。

出发之前去学校拿东西，却没想到，今年最令我感
受到过年气氛的场景，居然是助教在研究室门口张贴的
春联！看来助教对中国文化了解颇多，连“福”字倒着
贴都知道。借着这股喜庆的氛围，我出发去了机场，假
装自己也在“赶春运”。

从玉树琼花的静谧雪国到华灯璀璨的现代都市，变
化的是眼前的景色，不变的是在异国他乡仍旧坚持想要
过年的心情。与朋友相约，除夕在家聚餐，一起看春
晚、吃火锅、包饺子，这也是一个在外过年的留学生最
后的倔强。除了饺子，还拜托朋友帮我包了汤圆冻起
来。没想到，我这个北方人人生中第一次吃肉汤圆，居
然是在东京，味道还不错！

厨房太小、饺子皮太硬、饭菜品类单一……这些都
不重要，重要的是大家聚在一起，不再孤单。或许，这

就是中国人流淌在血液里的
坚持。

虽然不能回家过年，但
是通过微信语音、视频与家
人实时通话，我们也像春晚
的在线连线一样，感受到了
国内浓浓的过年气息。在春
节祝福声里，日本的各大商
场也纷纷张贴出了“新年快
乐”的条幅。可以说，随着
祖国的日益强大，我们在异
国他乡也能感受到来自祖国
的温暖和更多的安全感。

（寄自日本）

本报电 过年期间，“VIPKID （中国在线青少儿教育平台） 在加州过大年”师生
欢聚活动在美国加利福尼亚州的迪士尼乐园举办。中国留学生、美国民众及VIPKID
的学生欢聚一堂，一起热热闹闹地过中国年。用筷子夹汤圆、打太极拳、写春联……
各种丰富多彩的新春庆祝活动让外国友人也感受到了中国浓浓的年味儿。

“我喜欢中国年，我喜欢中国的传统文化！” 凯瑟琳是一个美国人，她在加利福
尼亚州某学校担任教师的同时也在 VIPKID 担任外教，通过互联网教中国小朋友学
英语。“以前，我们通过图书、电视和网络来了解中国，印象很模糊。但通过这次
活动，我越来越了解中国了。”在这次活动中，凯瑟琳不断地询问中国的风土人
情：“我现在知道中国过春节要吃饺子了，你们能告诉我该如何包饺子吗？”

VIPKID相关负责人表示，近年来，“中国年”在海外越来越受欢迎。每到新春佳
节，全球许多地方都会举办舞狮子、吃饺子、写春联等活动。VIPKID也希望通过自
己的平台，把中国的传统文化、中国年味儿带到全球。

（谢 珏）
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中国学子与美国外教共庆中国年

左图为中国小朋友与外教玩夹汤圆游戏。

近 日 ， 一 则 《留 学 生 在 美 被 骗 37

万》 的新闻引发留学圈关注。据媒体报

道，诈骗者谎称自己为中国驻美大使馆

工作人员，威胁学生打款 5.4万美元，不

熟悉骗子套路的学生很快中招。

其实，类似的诈骗手段在去年就曾被

媒体数次曝光，针对中国海外留学生的敲

诈勒索行为在多国发生，中国驻外使领馆

相继发布紧急提醒——中国驻英国大使馆

提醒在英中国留学生严防“虚拟绑架”骗

局，并详细列出了诈骗套路，以提醒中

国学生防范；中国驻汉堡总领事馆发布

紧急提醒——在德中国留学生严防“虚拟

绑架”骗局，该提醒还提到一起在德国

柏林发生的中国留学生被“虚拟绑架”
的案例。

为了迎接中国春节，
马鸿瑞就读的罗切斯特大
学食堂门口立了狮子。

马鸿瑞摄

留学记

去年，公安部曾发布安全提示，提醒海外中国公民防范电信诈
骗。该提示称，公安部先后接到一些我驻外使领馆反映，称有不法分
子冒充我驻当地使领馆等机构工作人员，针对在海外经商、留学等的
中国公民进行电信诈骗。公安部发布安全提示，提醒海外中国公民，
切实提高防范意识，谨防上当受骗。如发现被骗，要第一时间向所在
国警方报案。

据了解，不法分子通过非法渠道获取海外中国公民的境外电话、
银行卡等个人信息后，冒充我驻外使领馆等机构工作人员，并通过改
号软件或海外即时通讯社交软件联系受害人，称其涉及重大刑事案
件，面临刑事起诉或被遣返等，逐步诱导受害人或其家属将钱款转入
指定的银行账户内接受所谓的“财产审查”，进而实施诈骗；或者以

“案情保密”为由，通过恐吓等手段操控受害人暂时外出躲避并切断与
家人朋友的一切联系，不法分子进而致电受害人家属，谎称受害人被
绑架索要赎金。受害人家属在无法联系上受害人的情况下，便信以为
真，将所谓的赎金汇入嫌疑人指定的银行账户，上当受骗。

公安机关提醒在海外经商、留学等的中国公民，对此类电信诈骗
违法犯罪活动，要保持警醒，提高防范意识，防止上当受骗。我国公
检法机关和各国执法部门均不会使用社交软件办案，也不会使用社交
软件和电话侦办保密案件。接到自称驻外使领馆、执法部门的电话、
邮件时，要切记保持警惕，认真甄别，不要轻信以任何名义索取姓
名、家庭情况、银行卡等个人信息以及转账、汇款的要求。一旦发现
被诈骗，要留存好相关证据材料，第一时间向所在国警方报案。
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