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网上中国 互联网大咖秀

恶意APP数量在增长

二季度，工信部组织对55家手机应
用商店的应用软件进行技术检测，发现
违规软件42款，涉及违规收集使用用户
个人信息、恶意“吸费”、强行捆绑推
广其他应用软件等问题，已责令下架。

调取手机的某些权限，是手机 APP
正常运行的必经步骤。记者调查发现，
在安卓手机中，有以下几个权限最常被
调 取 。 其 一 是 “ 读 取 已 安 装 应 用 列
表”，借此可以了解和分析用户的使用
习惯；其二是“读取本机识别码”，主
要用来确定用户的身份；其三是“读取
位置信息”，通过获取位置，搜集用户
的活动范围，例如导航类软件就必须调
取这一权限。

然而，并非所有的 APP 都能做到
“安分守己”。一段时间以来，手机 APP
过度调用权限、获取用户信息等行为时
常见诸报端。尤其是大量山寨和盗版
APP，通过调用大量权限的方式，侵害
用户的个人隐私和财产安全。

据统计，2016 年，12321 网络不良

与垃圾信息举报受理中心共接到不良手
机应用有效举报 1085455 件次，同比上
升 49.1%，山寨应用窃取用户信息等问
题最为突出。同年，国家计算机网络应
急技术处理协调中心 （CNCERT） 通过
自主捕获和厂商交换获得移动互联网恶
意程序205万余个，较2015年增长39%。

业内人士表示，类似的恶意手机应
用程序，虽然在正规的网站和应用商店
中受到一定的控制，但通过非正规应用
商店途径传播的情况还在增长。

积累用户数据才是目的

DCCI 互联网数据中心在 《2016 年
中国安卓手机隐私安全报告》 显示，
非 游 戏 类 APP 获 取 隐 私 权 限 普 遍 增
多，越界行为增长明显。例如，高达
13％的非游戏类 APP 越界获取“位置
信息”权限，9.1％的非游戏类 APP 越
界 获 取 “ 访 问 联 系 人 ” 权 限 ； 高 达

26％的 APP 越界获取“位置信息”权
限。

除了过度获取权限外，还有的 APP
以更隐蔽的方式获取用户信息。近日，
有文章称，京东旗下一款名为“京东微
联”的智能家居应用软件，在没有明确
告知用户的前提下，擅自将用户的WiFi
密码上传至服务器。对此，京东技术团
队回应称，虽然黑客对HTTPS（安全超
文本传输协议） 传输通道的劫持是比较
困难的，但京东微联未来会对敏感信息
进行二次加密。

因为这一行为涉嫌侵犯用户的个人
信息，存在一定的安全隐患，在网络上
引起了不小的争议。在事件之外，人们
也在讨论，为何有如此多APP热衷“越
位”，获得用户信息？

有业内人士指出，手机 APP往往可
以免费下载，但互联网企业要通过应用
营销变现，就需要尽可能多地收集用户
数据。数据越多，越有精准营销的优
势。虽然未必所有的数据都有用，但在

大数据时代，足量的数据就意味着更多
的商机。

加强监管才能治本

数据显示，截至去年，中国的手机
APP数量已超过1700万个。从聊天、吃
饭到购物、出行，手机应用与日常生活
的结合日益紧密。一旦过度索取权限的
行为泛滥，将大大增加用户信息泄露的
风险。

事实上，对于这一行为，相关部
门早有规定。《移动互联网应用程序信
息服务管理规定》 指出，未向用户明
示并经用户同意，不得开启收集地理
位置、读取通讯录、使用摄像头、启
用录音等功能。今年 6 月 1 日起施行的

《网络安全法》 也规定，网络运营者收
集、使用个人信息，应当遵循合法、
正当、必要的原则，公开收集、使用
规则，明示收集、使用信息的目的、
方式和范围，并经被收集者同意。网
络运营者不得收集与其提供的服务无
关的个人信息。

尽管有明确规定，但仍有互联网企
业顶风作案，其中甚至不乏互联网巨
头。业内人士指出，大企业尚且如此，
小企业就更“上行下效”了。此外，目
前对于不守法者的惩罚缺乏明确规定，
缺少知名判例或罚则，由此也让互联网
企业有了侥幸心理。

对于应用授权等手机安全问题，可
以依靠用户自身防范加以避免，但目前
的现状不容乐观。数据显示，用户对各
类手机安全风险的认知仍需加强，有超
过 1/4 的用户在遭遇手机信息安全事件
后不会采取任何措施进行处理。

对此，业内人士指出，加强监管和
执法力度，才是解决此类问题的治本之
策。监管部门可以从应用商店入手，通
过管理平台间接管理 APP，加强应用商
店的审核标准，不断改善APP过度索取
用户信息的局面。

“山寨”成本有多低？

2016年是公认的VR元年，VR从技术
研发转向消费类产品研制。随着宏达、傲
库路思，索尼三大头戴式显示设备的相继
发售，诸多创业公司将目光聚焦到了这个
新兴的领域。同样，国内的 VR 行业也是
风头正劲。但是就在这样大热的情况下，
其实还隐藏着诸多问题，比如山寨成风、
虚标参数、技术造假等。

目前，中国生产 VR 设备的公司已超
过百家，缺乏核心技术、山寨现象严重是
其面临的主要问题。究其原因，主要是制
造成本较低，所有山寨产品几乎没有制造
门槛。曾有 VR 行业资深人士透露，山寨
VR 作坊往往仿照成熟产品采购 VR 套料，
然后进行贴牌加工。在阿里巴巴的采购平
台上，一套 VR BOX （3D 虚拟现实眼镜
盒子或头盔） 套料，售价最低 8 元，最贵
的也不过三四十元。

山寨产品正在涌入市场，网上有大量
价格低廉的VR眼镜在售，便宜的只卖到几
元钱。和君资本 VR 产业基金高级投资总
监胡卓桓说，在广东的深圳等地，山寨 VR
设备出货量巨大，每年达上千万件。

VR山寨成风会给国内的VR行业造成
非常恶劣的影响。有业内人士评论称，中

国多数生产 VR 硬件的企业，从内到外都
是别人帮忙做，现在市场上的多数头显设
备就像智能手机出现之前的山寨机，没有
核心技术，没有硬件竞争力，迟早会被淘
汰。

色情行业“擦边球”

一位与日本 VR 公司合作过涉及色情
内容的中国创业者曾经提到，在日本，涉色
情的 VR内容相当流行，且在 VR硬件推广
上起到了推波助澜的作用。事实上，早在
2015年，在色情行业合法、科技发达的美国
和日本等地，成人娱乐网站就一度成为了
VR内容的创新者和领先者。

但是在中国，制作和发行这样的内容
是为法律所禁止的。截至今年 5 月，全国
共立案查办利用销售 VR 眼镜传播淫秽色
情的刑事案件20余起，抓获犯罪嫌疑人30
余名。主要电商平台企业均积极配合“扫
黄打非”部门，对自身平台销售的 VR 相
关商品进行全面排查，并下架、删除违规
商品，关闭违法违规网店；视频网站哔哩
哔哩也在近期推送了公告，表示将会封禁

“含色情内容”的VR试玩直播和解说，坚
决和违法“色情”内容说不。

不过，深入了解 VR 行业之后，不难
发现仍然有不少 VR 内容制作团队的人员

打着创新创业的幌子，用打“擦边球”的
方式将色情元素融入到产品内容中，这已
成为了行业“毒瘤”。很多从业人员避之
不及，纷纷表示了担忧，他们提醒某些
VR 内容创业者正视此类问题的危害，不
要试图玩火，最后烧身的只会是自己。有
业内人士呼吁广大 VR 内容创业者走出低
俗定位误区。虽然未来的 VR 产品消费趋
势将普遍化、大众化，但是应着眼于广大
消费者的高雅需求、切实需求。分清主
流，才是内容创业的实质。

行业发展任务重

未来 VR 技术本身可以投入应用的领
域十分广泛，然而从目前来看，VR 行业
在研发消费产品的过程中，技术不成熟，
硬件技术不够“硬”，创业内容形式单
一，软件服务跟不上，又不在应用的领域
上下功夫，用户需求分析严重不足。这也
正是当前 VR 市场山寨产品横行、色情内
容泛滥的症结所在。

究其背后根本原因，除了从业者的问
题，还有资本运作的短板，一方面创业的
企业或从业者不愿或无法拿出充足的资金
投入研发，另一方面投机者利用漏洞让粗
制滥造的产品大行其道。

有行业专家提到，美国的傲库路思每

年用于研发的费用高达数亿美元，而中国
初创公司很难达到这一水平。高昂的硬件
研发成本让一些企业望而却步。据乐视
VR 终端研发负责人肖汉介绍，以 VR 镜片
研发为例，多次开模的成本高达上百万元，
如果想扩大产能，这一成本要乘以好几倍。

不过现阶段，VR 应用尚难大范围普
及。脸书创始人扎克伯格在接受《业内人》

（Business Insider）采访时就表示，VR 技术
的市场化还有很长一段路要走。谈到 VR
的大规模普及，他说，“现在还不到普及VR
的时候，我觉得至少需要10年”。

“资本市场十分看好VR是由于其发展
前景，但目前谈盈利还为时尚早，当企业渡
过不停烧钱的阶段，做到市场份额够大、毛
利够高的时候，才有可能赚钱。”掌趣科技
首席执行官胡斌指出，“虽然资本市场有心
成就 VR 产业，但是罔顾硬件技术不成熟、
内容创业匮乏等行业现状，盲目投入资本，
也会极大危害行业发展。”

VR 技术一定会逐步融入未来人们生
活和工作中。相信随着未来5-10年VR行
业进入成熟期，有了成熟的管理机制和发
展模式，这个行业能够逐步摆脱对山寨和
色情等缺乏远见的行为的依赖。不过，这
个行业的发展始终需要一股力量，来带领
整个行业向好走稳，如果仍然任由这些弊
病发展下去而不予重视，只会走入死胡同
中。

近日，关于大学生生活费的讨论引发了网友
们的热议。有媒体调查显示，近三成在京大学生
月生活费超 1600 元。餐饮伙食占比 48.16%居首
位，购买穿戴和社交娱乐为二三位。这其中，网
购已成为大学生生活费开支的重要渠道。而在缺
钱时，网贷也成了大学生缓解燃眉之急的“救灾
粮”，随之而来的是填不满的网贷窟窿。

其实，抛开所在地域和在校时间看生活费数
额，并没有多大的参考性。一二线城市物价高、
消费大已经是共识，而且各大学府食堂、水费、
电费的定价也存在较大差异。而拿几年前的消费
水平来评判现在的大学生购物习惯显然有失公允。

大学生正处于从学校到社会的过渡阶段，对
于人际交往、个人形象以及内在的提升都有必然
的需求。在这几个方面加大投入是无可厚非的。
分期支付本无可指摘，但是当消费欲望超出偿付
能力时，由此带来的风险却令人忧心。轻则影响
个人信用，重则导致非法网贷机构趁虚直入，酿
成严重后果。

笔者认为，大学生必须树立起理性消费的意
识，无论是线上消费还是线下消费，均要在个人
及家庭的承受能力之内进行。

很多大学生目前还是“伸手党”，并没有实
现经济独立，更应该做到量入为出，理性网购。
每年 11 月，电商拼“双十一”。很多大学生选在
这个时间疯狂购物，大量囤积。但狂欢背后，又
有多少是真正的需求呢？笔者曾注意到，某论坛
有大学生抱怨，去年囤的洗发水都快过期了还没
用完，今年没忍住“剁手”又囤积了一堆。这样
的冲动型消费在大学生群体中多有体现。

此外，超前消费也让很多大学生背负了沉
重 的 债 务 ， 而 不 得 不 走 上 大 额 网 络 借 贷 的 道
路。相关报道更是触目惊心。前几天 《法制日
报》 报道，186 名大学生深陷 320 万校园贷。购
买手机、电脑等相对较为昂贵的消费品，是这
些涉世未深的年轻人借贷的主要原因。

笔者认为，提前消费、分期付款是大学生满
足消费欲望的一种手段，但是如果为了买一套心
仪的化妆品、一部电脑而背上债务导致很长时间
必须节衣缩食，那就太辛苦了。

量入为出、理性消费，远离非法网贷平台，
别让青春在虚荣中褪色，大学生们，这话听得进
去吗？

在今年 5 月的三番棋人机大战中，
棋手柯洁败于“阿尔法狗”（Alpha-
Go）。“阿尔法狗”究竟是什么？代表
了怎样高深莫测的人工智能？有人
说，厉害的是“阿尔法狗”背后的技
术团队，是“阿尔法狗”之父杰米斯·
哈萨比斯 （Demis Hassabis）。

哈萨比斯是“阿尔法狗”开发团
队“深度思维”（Deep Mind） 的联合
创始人之一。谈及当初为何要为围棋
写一个程序时，他说道：那时是 20 世
纪 90 年代，自己正在读大学，IBM 研
发的深蓝系统 （Deep Blue） 打败了国
际象棋冠军加里·卡斯帕罗夫。计算机
就这样攻克了国际象棋这门技艺。这
件事给自己以极大的冲击。

哈萨比斯曾经是英国国际象棋天
才少年，13 岁时就已取得了国际棋联
2300 分——相当于“棋联大师”级别
的等级分。目睹“深蓝”打败国际象
棋棋王之后，哈萨比斯卧薪尝胆十余
年，终于在 2014 年带领团队打造出深
度学习的程序。为了拓展这项技术的
应用范围，哈萨比斯带着“阿尔法
狗”走进了比国际象棋更加复杂的围
棋世界。

被誉为互联网之父的蒂姆·伯纳斯·李就盛赞哈萨比斯
是“地球上最聪明的人之一”。1976年出生于伦敦的哈萨比
斯在 8 岁就编写出了属于自己的游戏程序；17 岁时领衔开
发了于 1994 年发行的经典模拟游戏 《主题公园》；20 岁就
以计算机科学双重一级荣誉学位的成绩从剑桥毕业。

如果一直这样走下去，哈萨比斯或许就将以一名天资
傲人的游戏创业者的身份立足于世。但4岁学棋、8岁开始
通过棋艺思考大脑与计算机奥秘的他，在将近三十而立之
时选择了重返校园。这一次，他把目光聚焦于认知神经科
学上。而他关于情节记忆系统的研究成果，被全球最权威
的学术期刊之一 《科学》 杂志列为当年度十大科学突破之
一。到了2010年，深度思维团队在伦敦创立；2014年，谷
歌以4亿美元收购深度思维，而脸书也曾向他抛出橄榄枝。
加入谷歌大家庭之初仅仅20人的团队，很快通过“阿尔法
狗”证明了自己的价值。对于公司的使命，哈萨比斯形容
为“21世纪的阿波罗登月计划”；而在“阿尔法狗”首次战
胜韩国棋手李世石之后，作为“阿尔法狗”之父，哈萨比
斯兴奋异常，发布推特向全世界高呼：“赢了！登月成功！”
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智能家居 APP （应用软件）

要上传用户的 WiFi （无线网

络） 密码，阅读 APP 要读取用

户通讯录，游戏 APP 要获取用

户的位置……智能手机时代，

丰富的手机应用为使用者的日

常生活带来极大便利，但一些

过度索取权限的APP，也给用户

的信息安全造成不小的隐患。

治理手机应用“越位”、保

护个人信息安全，不能只靠用

户的“火眼金睛”，更需为APP

的权限划定界限。
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铲除虚拟现实行业两大“毒瘤”
海外网 臧梦雅

如今，虚拟现实（VR）技术可应用的范围越来越广，除了

人们熟知的游戏娱乐仿真模拟领域之外，在医学生物、军事航

天、工业制造、文物古迹保护，甚至是教育领域都有涉及，可

谓是当之无愧的王牌科技产业。未来，整个VR技术将掀起新

一轮的技术革新，全方位改变着我们的生活与工作。

不过现在的VR产业，其发展却不是那么尽如人意。正如许

多科技产业一样，VR技术在研制开发和应用过程中也会经历正

面和负面的双重影响，一方面给大众生活带来前所未有的体验，

另一方面也会放大原本黑暗地带引发的危害。VR产业发展现在

就面临着两大突出的问题——“山寨”与“色情”。

因此，在研发新科技的同时，VR从业者必须兼顾这样一个

问题：如何尽快铲除这些行业“毒瘤”？

图为在法国拉瓦尔举办的“拉瓦尔虚拟”科技展会上，来宾体验虚拟现实头戴式装置。
新华社发

图片来源于CNCERT

杰米斯·哈萨比斯

云中漫笔

大学生

网购须理性
海外网 崔玉玉


