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据媒体报道，日前一名正在英国读研究生
的留学生QQ号被盗，账号被骗子用于与她在山
东的母亲聊天，这位母亲险些被骗走8万元。

目前正值开学季，新近前往他国的中国留
学生成了诈骗分子的关注目标。伴随着出国留

学热不断升温，海外学子遭遇网络诈骗的事件
不时见诸媒体，用“留学网络诈骗”关键词在
百度进行搜索，相关新闻并不鲜见。而且骗子
的骗术花样翻新，如何防骗已成留学生的必修
课。

1 QQ账号被盗 钱财“飞”
因为时差、国际通话费用高等原因，QQ、Skype、脸谱等即时通讯软件

成了留学生与家长联系的最常用方式。相对于在国内上学的孩子，留学生家庭
的经济条件大都不错，家长对身处异国的孩子往往怀有更多担忧。骗子正是利
用了这一点，将诈骗的黑手伸向了留学生和其家庭。

据了解，为增加可信度，一些骗子在盗号之后并不会立即行骗，而是以各
种方式引诱被盗号者进行视频聊天，并截取视频。骗子篡改密码后联系其家
长，并播放视频假装视频聊天，以各种理由诱骗家长向指定账号汇款，家长看
到视频之后，往往信以为真，不再打电话确认。

前不久，李女士的QQ收到一张在新加坡留学的儿子廖明（化名）发来的照
片，照片上“廖明”被捆着，不能动弹。对方向李女士勒索10万元人民币，否则就

“撕票”。一时间联系不到儿子，李女士情急之下把钱如数汇到了指定的银行账
户。汇完款后，她仔细地查看了那张绑架照片，才发现
事有蹊跷：儿子从小到大挂在脖子上的玉佩还在，如
果绑匪要劫财，怎么会放过玉佩呢？她随即和廖明
的同学联系，证实儿子平安无事，才发现上当受骗
了。原来廖明喜欢和网友视频聊天，在聊天中无意
泄露了个人信息，被骗子盯上了。骗子盗取
了他的 QQ 号，并读取了他的视
频记录，伪造绑架照片
来进行诈骗。

刚到英国时，我觉得英国有很
多生活细节——从药瓶盖的设计到
道路设施建设——都有对于弱势群
体安全的考量，让人觉得周到体贴，
不禁暗自赞叹。但在英国住的时间长
了，英国人的“谨慎”偶尔也会让人觉
得小抓狂。比如在读博士期间，我准
备回国调研，但学校出于对每一个学
生科研安全的负责，就算是回到比伦
敦还要熟悉的老家，也要填写十几页
密密麻麻的风险评估表格备案，不然
学校可不同意调研者出发哦。再比如

圣诞节，我把学生寄来的贺卡贴到办
公室门上，却让校园物业莫名紧张，
他们急急来找我说，按当地规定，未
经塑膜的纸张贴在公共楼道里可是
火灾隐患呐！

经历这许多小题大做之后，我
偶尔怀疑这可能源于某种深层次的
文化差异。当我读到英国新出版的

《以安全之名》，才发现原来英国人
也有对这些规矩无语的时候，小有
一种如释重负的感觉。这本由社会
活动家 Brown 和记者 Hanlon 合著的
书里收录和批评了诸多出发点虽
好，但现实中却让人啼笑皆非的管
理措施，比如家长不能在孩子的球
赛训练中给自己的小孩拍照留念，
为的是保护其他儿童的肖像权；比
如一个成人不能同时带两名儿童去
游泳，不能将自行车停放在政府机
构周边，不能“无照”参与当地小

学的阅读活动；再比如两位作者都
喜欢吃肉饼略微夹生的汉堡，而他
们外出就餐时，这个小要求却被餐
馆以安全之名屡屡拒绝。莫名的责
任意识已经直接干扰到自己午餐的
选 择 了 ， Brown 和 Hanlon 不 由 发
问，我们是不是忧虑得有点过了？

这个质疑立刻引发社会反响。
不过作者可不是反对小心谨慎，其
实书中还列出不少需要加强安全管
理的事项，但作者提出应像循证医
学一样，用实际情况和理性分析来
做出合理的风险规避。不然，非理
性的过虑有如多米诺效应，不仅会
限制生活，而且会遮蔽真正危险的
情况。比如去年英国《每日邮报》调查
发现，居然一半以上的英国家长因为
担心交通、疾病及治安等问题，不
愿让孩子单独外出玩耍。而这种呵
护效果如何呢？别看孩童室外磕碰

的数量大幅下降，但整体体质下降
了，电子产品导致的伤害上升了。

虽然这些都是英国人的自我反
思，但我觉得这倒是也值得给国内
的学生与家长提个醒。现在国内不
也是因为父母担心孩子的安全，而
出现了习惯呆在家里不出门的“宅
娃”一族。但当“外面的世界很危
险”这个论点被过度灌输后，反而
容易使青少年对与他人的交流，渐
生抵触，难以适应新环境。记得两
年前，南京的小学引入了没有身体冲
撞的“触摸式橄榄球”，但仅仅“橄榄
球”这个名字就足以引起家长的各种
担忧乃至排斥，当时媒体上还有过关
于家长对孩子的过度保护是不是比
橄榄球更“暴力”的争论。我想说的
是，外面的世界依旧很精彩，但如
何理性地看待外面世界的风雨，还
真是个值得好好思量的问题。
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骗子行骗有方，学子们也防骗有术。出门留学
在外，一定要牢记防骗指南。

网络聊天 当心病毒

多个案例表明，受害者点开了包含木马程序的
网络链接，导致QQ号被盗。骗子盗号得手后，还
会从好友列表中继续将链接发给更多的人。来自好
友的链接让很多人毫无防备，而比较警惕的留学
生，可能会担心错过重要的事情冒险点开链接。由
于链接的安全性一般人无从分辨，使得骗子屡屡得
手。留学生们要注意，收到未知链接时，千万别盲
目点开。即使来自QQ好友的链接，也要通过其他
联系方式和好友核实后再打开。此外，建议留学生
们定期修改QQ密码，并时常对电脑杀毒，减少被
盗号的可能。

联络方式 多多益善

由于越洋电话费用太高，QQ成为大多数家长
和学子们依赖的联系工具。很多网络诈骗案例中，

家长收到孩子通过QQ发来的要钱的信息，想要和
孩子核实情况，往往因为时差或者是越洋电话不便
而联系不到，轻信了QQ消息，导致上当受骗。

新东方前途出国的相关专家也在网上建议，学
子们和家长平时应多采用几种联系方式，除手机和
QQ外，还可以使用Skype、微博等方式联系。上海知
名留学服务机构的欧阳老师提醒家长们，遇到和钱
有关的问题一定要和孩子取得联系。如果联系不到
孩子，家长可以求助当初提供留学服务的机构。

私密暗号 验明正身

“小土匪！”“时刻准备着！”这是刘子颜 （化
名） 和妈妈之间约定的暗号。刘子颜在英国留学期
间，妈妈接到她的QQ消息，说要交8200元钱学法
语。比较警惕的刘妈妈打通了女儿的电话，确认
QQ 那端的人是骗子。于是刘子颜和妈妈商量了一
个办法，再遇到类似的情况时，妈妈可以说暗号让女
儿验明正身。这是一个直接有效的办法，值得留学家
庭效仿，但是暗号也要注意保密。

个人信息 严防死守

留学生平时使用QQ、微信这些社交工具时，要
注意保护自己的个人信息，在和陌生人的交谈中切
忌透露自己的真实姓名、家庭信息或者学校信息，详
细的账户信息交易不要在网上进行，可以通过电话、
短信来传递，提高安全系数。新东方前途出国的相关
专家提醒，留学生的QQ通讯录最好不要设置“爸”、

“妈”等名称，以防骗子轻易找到诈骗目标。
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2 手机微信群聊 好友“变”
微信是近两年兴起的最便捷的社交聊天工具，也被一些骗子瞄上。当

你在加好友时，一定要细心辨别，当心将骗子当成了好友。
在德国留学的露露 （化名） 怎么也没想到，骗子竟然会盗取她的微信

账号，并利用她的微信，从她国内的家人手中骗走16万元，这是《北京晚
报》 报道的一个案例。因为换了新手机还没有换卡，露露一直用微信和国
内的父母联系。一天，她父亲收到一条“露露”发来的微信信息，让给国内的
一个农行账户转16万元。微信中的“露露”称，一位中国籍的导师家人得了重
病急需要交手术预付款，于是托她找家人从国内把钱打到导师弟弟的卡里。

“露露”还说，“导师”已经给了她1万欧元现金，周末就能将钱汇回国内，之所
以从国内转账，是为了避免外汇兑换产生的手续费。她父亲很快就将钱打到

了“导师”弟弟的卡里。汇完钱后，父亲给她发了
条信息，这时父女俩才恍然大悟：被骗了。“我的
微信不知何时被盗了。因为我这两天也正好向
家里要钱，没想到骗子就在这时候冒充我和家
里人聊天，真是天衣无缝。”露露说。

加拿大达尔豪斯大学的小杨为了解新学校
的情况，加了多个当地的中国留学生群。一
天，他收到了一封由某留学生群成员发出的邮
件，邮件用中文写成，抬头是“孩子”，以妈
妈的口吻语重心长地激励他好好学习，文末附

上了家庭活动的照片链接。“还好我没有点
那个链接。我听说有人点进去后就

被盗号、骗钱了。”说这句话
时，电话那头的小杨

还心有余悸。
3 多种未知链接 留神“点”

程莹 （化名） 在刚到加拿大留学时，被QQ留
学群里的“假留学生”骗走了 8000 元人民币。为
了尽快了解新学校，她开学前就加进了一个当地的
中国留学生群。一天，她收到群内一名“留学生”
发来的消息：“我朋友参加一个比赛，能不能帮忙
投个票？”她想都没想就点开了。未曾料到，这一
点击，她的 QQ 号就被盗了。骗子浏览了程莹的聊
天记录后，以她要学法语为由，向她在国内的母亲索
要8000元。程莹的母亲信以为真，如数汇去了钱款。
事后虽然报警了，但她还是没能追回那8000元。

在美国波士顿大学就读的博士生陈庆（化名）因
骗子利用自己妈妈的“体检报告”，感到“很生气”。今

年 5 月他收到一封标题为“体检表”的邮件。邮件内
容为：“孩子，这是妈妈在国内做的体检报告，为了让
你安心，我特地让医生做好了给你看。”文后还贴
有一张模糊的体检报告。陈庆心里一惊：“我妈妈那
几天确实身体不舒服，去体检了，没想到这么快收
到体检报告。”他点开了“体检报告”，竟弹出一个窗
口，要求输入用户名和密码。“骗子！”陈庆一下子

就 识
破了骗局。

“我周围不少中
国留学生遇到过网络诈骗，
综合起来，骗子主要通过邮件、微
信、QQ、留学论坛等途径发送链接来盗
号，再联系亲友要求汇款。留学生随手一点链
接就可能被盗号。”陈庆说。
业内人士表示，因为留学生一般都在外租房，所

以一些提供国外租房信息的论坛和网站就会被种植
木马，浏览时，若电脑未装杀毒软件或防火墙不给
力，便会被感染。此外，QQ 留学生群也是网络病毒
高发区，盗号者伪装成留学生进入，以“比赛投票”、

“分享照片”等名义在群里发送“钓鱼网站”的链
接，引诱留学生上钩。

钟坚在澳大利亚皇家墨尔本理工大学攻读博士学
位期间，先后当选为皇家墨尔本理工大学中国学生学
者联合会主席、校学生会国际学生部主任、皇家墨尔
本理工大学学生会秘书长。任职期间，他尽心尽力为
中国留学生争取利益，帮助华人同胞排忧解难，为华
人同胞营造一个温暖的家。

拳拳之心 为学子谋福

“国际学生没有收入，也应该和本地学生享受同样
的待遇！”留学期间，钟坚了解到，在墨尔本和悉尼，
仅本地学生持有公交打折卡，而包括中国学生在内的
国际学生坐公交要买全票，他遂忿忿不平地发出上述
感叹。

在担任皇家墨尔本理工大学中国学生学者联合会
主席时，钟坚就积极支持校学生会国际学生部为国际
学生争取半价车票。当选校学生会国际学生部主任
后，他更是直接参加了为国际学生的半价车票向政府
据理力争的全过程。

半价车票的抗争持续了3年多。国际学生向政府提
交的半价车票方案一直未获通过。但他们不气馁，只
要一有时间，钟坚就带领国际学生部的同学，向国际
学生发出倡议，呼吁他们签名支持这个方案。在交涉
的过程中，他们摆出了国际学生给澳大利亚带来巨大
支持和影响的事实，政府的态度才逐渐地缓和。可喜
的是，在他们的努力下，悉尼已通过国际学生车票打
折的预案，墨尔本也将于明年起启动国际学生车票打
折。

除了争取车票半价，钟坚还为国际学生争取英语
辅导、找房服务等福利。2011年10月，他当选为皇家
墨尔本理工大学学生会秘书长，掌管学生会当年的经
费使用审批权。

同为留学生的他，深切地感受过国际学生在当地
找房子、英语交流和学习考试时所遭遇的困苦，于是
他写了一个方案，提议设立一个专门为国际学生找房
子的服务队。方案通过后，他们四处搜集房源，制作
宣传手册，并帮助留学生找房子。除此之外，他还申
请到了一笔经费请到了一笔经费，，用于聘请英语教师用于聘请英语教师，，每周给国际学每周给国际学
生辅生辅导功课、讲解英语学习技巧。

殷殷关爱 凝聚同胞心

中秋佳节，留学在外的中国学子往往要
饱尝思乡之苦。2009 年是钟坚在墨尔本留学
的第二年，作为校中国学联负责人，他为在
墨尔本求学的中国学子办了一场中秋晚会。
晚会在墨尔本白马市政中心举办，每个学子
都能领到一个中国月饼，并一起看国内直播
的中秋晚会。据钟坚介绍，筹划晚会前前后
后花了两个月，逾600人参加，堪称墨尔本史
上由一个学校学联举办的最大型活动。

任皇家墨尔本理工大学中国学生学者联合会主席
期间，钟坚每个学年都会组织新生关爱活动。作为过
来人，他和同学们把曾遇到的问题收集起来，总结后
编成了一本新生指南《墨尔本留学生活一本通》。这本
书，细致到连入境后第一步要做什么都有介绍，交
通、法律、学习注意事项更是应有尽有。书后还附有
英文词库，诸如看病时“想吐”怎么说等，都能从中
找到答案。钟坚卸任后，《一本通》成了学联每年必出
的读本，并不断更新。如今，这本书从70多页增加到
了140多页。除了 《一本通》，他还组织学联成员在新
生报到第一天带他们逛校园，第二天办新老生见面
会，给他们传授留学经验。

此外，钟坚还是墨尔本“中国博士沙龙”的负责
人之一。该组织由中国青年学者、博士生、博士生导
师、教授等组成。钟坚读博期间，在此贡献了 4 年力
量。他做过多次论文报告会，还组织中国留澳学者参
加祖国的“春晖杯”创新创业大赛。2012年，他亲自
带队参赛，获优胜奖。


