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“网络安全”首现政府报告

有关“网络安全”的内容在今年的政府工作
报告中首次出现，这让全国人大代表、小米科技
董事长雷军非常激动。

“全球前 5 市值的互联网公司，3 家是美国公
司，2 家是中国公司；前 7 中，有 4 家是美国公
司，3 家是中国公司。互联网已经渗透军事、文
化、政治、经济等各个领域。网络不安全，国家
就不安宁。我强烈赞同把互联网纳入国家战略！”

早在 2010 年，美国就成立了网络领导部门。
当时“中国是否要成立网络相关部门”还曾经在
网络上引起热议，9 成的民众表示赞同。而 2013
年，由斯诺登引爆的“棱镜门”事件客观上形成
了各国在全球范围内开展网络和信息安全对话的
倒逼环境。

“中国网络空间基本处于不设防的状态。”全
国政协委员、海军信息化专家咨询委员会主任尹
卓告诉记者：“信息化网络空间的争夺日趋激烈，
并已成为国家战略利益拓展的新制高点。中国必
须加强网络空间战略预警，以确保及时感知预
警，积极防御。”

“我们现在所使用的通用芯片，都依赖于美
国。95%的操作系统来自微软。从移动领域来看，
三大操作系统平台都来自美国。而这些领域又是
中国网络安全隐患的根本所在。”赛迪智库信息安
全研究所所长刘权告诉记者，而且，中国不具备
对于互联网资源的掌握。比如，全球互联网管理
架构由美国控制。全球13台根服务器，有11台在
美国。平时大家上网，都需要通过它们引导。”

“西方出口到我国的关键大型设备和工业控制
软件中，秘密预设后门是一个不争的事实。”国防
大学教授许蔓舒说，无论是开放的国际互联网，
还是封闭的企业内联网，在现有技术框架下，利
用硬件和软件中的后门或漏洞，西方国家一定程
度上能够实现对我信息系统的远程监控。“有西方
分析家指出，中国的水电站大坝、石油天然气管

道和其他一些由计算机控制的公共基础设施，都
容易受到网络攻击。”

“超级机构”引全球关注

中央网络安全与信息化领导小组是去年 11 月
中旬的十八届三中全会闭幕3个月以来，中央在现
有架构外新设立的第三个“超级机构”，此前的两
个是中央全面深化改革领导小组、中央国家安全
委员会。

是什么原因推动成立这样一个小组？
其实，这个问题的答案在习总书记的讲话中

已经明确——“没有网络安全，就没有国家安
全”，“没有信息化，就没有现代化”。

新加坡 《联合早报》 援引学者的观点认为，
网络安全涉及到政治安全、国防安全以及社会安
定的问题，由中国最高领导人习近平出任领导小
组组长，国务院总理李克强及主管意识形态工作
的中共中央政治局常委刘云山担任副组长，可以
兼顾到国防军事、国务院系统及意识形态三个安
全战略规划。

“在制定网络安全政策方面，新领导小组的成
立意味着部门之间的竞争和对峙将得以解决。”美
国《福布斯》杂志称。

“网络空间安全的重要性不言而喻。”中国工
程院院士方滨兴表示，“中央网络安全与信息化
领导小组的成立有助于组织协调政府各方资源，
一致应对国际上越来越严重的网络空间安全态
势。”

“新组建的中央网络安全与信息化领导小组，
已经不是国家层面上的，而是党中央层面上设置
的一个高层领导和议事协调机构。出任组长的已
经不是过去政府首脑总理，而是党的总书记，大
大提高该小组总揽全局的整体规划能力和高层协
调能力。”国家行政学院教授汪玉凯说，“而且，
这个小组不是单纯的信息化领导小组，而是把网
络安全放在更突出的位置，与国家信息化整体战
略一并考虑，具有重大战略意义。”

不做网络空间租客

“中国既是网络大国，同时又是
信 息 窃 取 、 网 络 攻 击 的 主 要 受 害
国。”全国政协委员、神州数码董事局
主席郭为说，“我们应该用全球化的思
维审视我国的信息安全形势，制定‘攻
防结合’的国家信息安全战略，并迅速
部署实施。”

“联合国裁军机构报告称，世界上有
46个国家建立了网络作战部队，100多个国
家在发展网络战装备。”许蔓舒说，这两
年，周边国家韩国、日本、印度以及朝鲜都
开始有所动作。美国、英国、日本、以色
列、法国则正式宣布开发进攻性武器，提高
网络攻击能力。

“我们在网络空间里不可能当一辈子租
客，必须在关键技术和重点防护手段上有所突
破，构建自主可信的国家网络安全防护体系。”
许蔓舒表示，“同时，把战略管理的着力点放在

‘跨域融合’上。立足于国家安全和现代化建设
的全局，平衡好利益冲突，融合好利益诉求，研
究解决好信息化发展和管理中那些跨部门、跨领
域、超越局部利益和短期利益的瓶颈问题。”

中国互联网协会副理事长黄澄清建议，加强网
络安全，首先要进行顶层设计，把政策制定好并落
实下去；进一步完善网络安全方面的法律法规，以
便在出现网络信息安全事件时可以有评判的依据。

“注重网络与信息安全领域立法，使对网络的
管理有法可依，管理机构的运行才会更加高效。”
中国人民大学法学院冯玉军告诉记者，我国网络
安全立法还存在很明显的不足，从总体上看比较
分散，立法层次较低，尚未构成信息安全法律体
系。“加快网络安全立法研究，推动国家网络安全
立法进程，迫在眉睫。”

2014 年是中国推进全面深化改革的第一
年，也是中央网络安全和信息化领导小组的开
局之年。网络安全与信息化发展的“破题之
笔”将受到广泛关注。

记者采访的各位专家都表示：一个安
全、可信的互联网一定会对中国的经济
发展、社会进步和百姓生活水平提高
起到强大的推动作用，相信中国互
联网的安全和强大也会成为中国
对人类网络空间的贡献。
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在今年的全国两会上，对于2月27日宣告成立的“中央网络安全和信息化领导小
组”，接受本报记者采访的人大代表和政协委员众口称赞：“这体现了中国最高层全面深
化改革、加强顶层设计的意志，显示出保障网络安全、维护国家利益、推动信息化发展的
决心，更标志着我们这个拥有6亿网民的网络大国加速向网络强国挺进！”

专 家 建 言

划“底线”、打“谣王” 让谣言无处遁形

网络新闻信息的发布日新月异。近年来发展迅猛的
社会化媒体平台，使媒介的形式、新闻发布的主体发生了
深刻变革。

“人人都有麦克风”是一种改变，也成了一种常态。于
是“你方唱罢我登场”、语不惊人死不休。前两年，在网上

“秀恶俗”成了茶余饭后的谈资，在网上“晒私奔”的人成
了众人追逐的名人，一时间众声喧哗，网上网下好不热
闹。

有人趁乱给自己戴上了“假面具”，在所谓的“虚拟
世界”里肆意横行、胆大妄为、制造恐慌。一些居心不良
的网络大V一次次搅浑了中国网络舆论场。

这种真假莫辨、飞短流长、唯恐天下不乱的局面，
在2013年8月10日之后有了改变。

负责互联网信息监管的国家互联网信息办主任
鲁炜，以底线思维提出了网络治理的七条原则，被网
友称为“七条底线”，并被看作是中国互联网治理的
重要拐点。

2013年8月下旬起，全国公安机关打击网络有
组织制造传播谣言等违法犯罪行动正式拉开了序
幕，随着多名制造网络谣言的犯罪嫌疑人被捕，全
国范围内有关网络谣言的话题成为新的焦点。

2013年8月20日开始，秦火火、立二拆四、薛
蛮子等一批“谣王”陆续被抓获。9月 9日，最高
法、最高检出台《关于办理利用信息网络实施诽
谤等形式案件适用法律若干问题的司法解释》
出台。

各地警方纷纷呼吁市民和网友不要随意
转发虚假消息。网上理性的声音逐渐增多了，
负面揣测减少了，“辟谣”声浪加大了。据部
分媒体机构统计，2013 年 9 月份以来，仅新
浪微博“辟谣”词频就高达200多万次，网络
不实信息的平均寿命不到 24 小时。网络舆
论场的“自我监督”逐渐显现，一批“辟谣”
账号的粉丝近百万。

理性批评和反思渐成网上主流，不负
责任妄下定论、传播谣言、动辄将矛头指向
政府部门、对热点事件作政治化解读的非
理性行为明显减少，网上负能量分贝明显
下调，“七条底线”体现出的网民自律和网络社区自治的“柔性治理”
思路迅速在网上得到凸显。

网络国家队“上得厅堂”，又“下得厨房”

一直以来，主流媒体都以严肃面孔示人，特别是时政类新闻报
道，基本保持四平八稳。中央新闻网站、地方新闻网站这样的网络国
家队，因循了传统媒体的“基因”，呆板的形式、官方的语言常被网友
诟病。

然而，2013年后，情况似乎有了新的变化。
2013年11月，习近平总书记到湖南、山东调研，“习近平摘柚子：

这是技术活”、“习近平看望‘老支前’：请你批评指正”等文章，在网上
一经发布，引发网民极大热情。

这一年，一部题为“领导人是怎么炼成的”动漫，迅速成为网友点
击排行榜首位。中央政治局7个常委的形象首次被“卡通化”了。

紧接着，2014年春节刚过，一组以春晚大热歌曲“时间去哪儿了”
命名的漫画在网上流传，习近平的漫画形象首次出现在公众视野。而
这组漫画的创作团队，正是北京市委宣传部下属的千龙网，是一支纯
正的“网络国家队”。近百万网友为这组漫画点赞，不少网友叮嘱习主
席“主席，您辛苦了！领导，保重身体！”

网络国家队的话语体系变了，可搭载的平台也日渐多样。主流网
站的新闻客户端人气愈发高涨，“新华新闻”、“央视新闻”、“人民新
闻”、“海外网新闻”等装机率不断上扬。

体制内媒体微博、政务微博数量迅速攀升，党政部门通过政务微
博第一时间通报权威信息的数量、频次迅速上扬。

“追梦”、“向善”提亮了中国互联网的“底色”

新一届中国领导集体以“中国梦”凝聚共识，将社会治理与权力运
行纳入法制轨道。人人都在思考，自己的梦想如何与国家梦、民族梦紧
密相连。

2013年，全国百家网站联合开展了“中国梦·百姓梦”主题宣传活
动，征集百姓梦想故事 5万个，包括“湖南油菜花父子沈可泉、沈长健
35年追梦路”、“老水手的渔家梦”等一大批寻常百姓追梦圆梦的故事。

一时间，“共筑中国梦”汇聚成了网上最强音。在2013年新闻热词
排行榜中，“中国梦”位居首位。

与此同时，2013年岁末，一场以“为网络正能量点赞”的网络文化
活动在全国各大网站全面铺开，“银川全城大动员为 4岁女童找 28万
元‘耳朵’”、“小夫妻战白血病”等感人事迹受到了网友的普遍关注，36
个感动中国网上人物故事，赢得了全国420万网友的点赞。

随着网络先进典型和感人事迹不断涌现，网络公益行动正以自发
的力量形成，社会主义核心价值观建设得到加强，讲仁爱、重民本、守
诚信、崇正义、尚和合的中华传统道德精髓透过遍布全球的网络在人
与人之间悄然传递。

网络天空的色彩在众人的一笔一划中，渐渐发生着变化。网络的
戾气少了，正气多了，浊气少了，清气足了，网民用“网络空间雾霾渐
散，晴空初现”高度概括了2013年发生在中国互联网上的变化。

可以预见的是，随着中央网络安全和信息化领导小组的正式宣告
成立，中国互联网的发展和治理将迅速驶入快车道。未来，中国这一网
民人数众多的网络超级大国，将全面进入“依法治网时代”，并以更快、
更高、更强的姿态向网络强国加速挺进。

今年，中国迎来了接入互联网20周年。如
果要追溯一些重要节点的话，2013年肯定是一
个不平凡的年份。有网络名人将互联网治理与
干部转作风、反腐倡廉并称为 2013 年三大亮
点。且不论这些说法的准确度，但是，有一点可
以肯定，中国互联网的雾霾正在消散，一股强劲
的风正在使互联网天空渐见清朗。赞！赞赞赞赞赞赞赞赞赞赞赞赞赞赞赞赞赞赞赞赞赞赞赞赞赞赞赞赞赞赞赞赞！！！！！！！！！！！！！！！！！！！！！！！！！！！！！！！！

冯玉军（中国人民大学法学院教授）
关键句：网络安全立法分散且立法层次较低

国家完善网络安全立法，在法治的轨道上统筹兼顾、整体推进
网络安全与信息化战略，是当前和未来治国理政的重大任务。

为此，我有三个建议：第一，进一步完善网络安全等级保护制度，厘定
现行网络安全法律法规的渊源层级关系，消除效力位阶冲突；第二，细化
网络安全法律制度及程序规则并增强操作性，修改补充其他法律中的信息
安全相关规则；第三，加快网络安全立法研究，推动国家网络安全立法

进程，形成网络安全法律体系。具体包括：完善网络安全犯罪的刑
事制裁制度，延伸信息安全的民事保护制度。为了保护国家

安全信息免受国际黑客的侵入与窃取，制定相关的
国际规则也十分必要。

郭为（神州数码董事局主席）
关键句：攻防结合，培育“进攻性”的网络防御能力

作为拥有 6亿网民的网络大国以及信息窃取、网络攻击的主要
受害国，我们应该用全球化的思维审视我国的信息安全形势，制定“攻

防结合”的国家信息安全战略，并迅速部署实施。我的3点建议是：
第一，将被动防御的网络安全应对战略，调整为攻防结合的威慑型安

全战略。
第二，积极推动建立全球网络环境“联合国”，并推动相关国际

公约的达成和实施。
第三，积极倡导自主知识产权网络产品的开发，有
目标、有步骤地提升重点领域网络产品的国产

化率。


