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威胁国家顶级域名 网络肇事难被揪出

流量攻击剑指网上中国

身中 (刀血流不止仍握紧不放、苏醒后

第一句话就问放好了没有。这是近日河南安

阳公交车案受害者王园园对自己大学录取通

知书的深厚情感。当她那浸渍鲜血的录取通

知书的影像资料通过各类媒体传播开来时，

听闻者无不愤慨于行凶者丧心病狂、惨无人

道，同时更感动于这个 &% 岁的女孩对

接受高等教育机会的强烈渴求。

对该录取通知书的发出单位河南

科技学院新科学院而言，王园园之举

让其感动的同时更多几分沉甸甸的责

任。“带血的录取通知书见证的是王

园园对我们学校的深厚感情，这对我

们是巨大鞭策。我们只有更加勤奋努

力，全心全意关爱每一位像王园园一

样选择我们的学子，帮助他增长才

干、实现梦想才能对得起这份信任。”

新科学院院长梅宪宾这样说。关爱并

没有只停留在口头上，案发第 # 天，

他就和同事们驱车 &''多公里来到收

治王园园的医院，向她转交学院老师

自发捐款 &&'"'元，同时全额免除了

她 (年学费 #*!万元，并承诺进一步

根据实际情况提供帮助。“在了解到王园

园家境困难，她的父亲四处打工挣钱供她

和弟弟上学的情况后，我们学校决定帮她

实现大学梦。”梅宪宾在接受记者采访时说。

这起突发事件无疑是一场悲剧，但从中人

们看到了一股强大的社会正能量：一名对大学

充满渴望的农村青年临危时表现出勇敢与坚强、一位

支撑起家庭的父亲无私地为孩子编织着大学梦、一所

负责任的大学积极抚慰学生的伤痛并免除其求学的后

顾之忧。

然而，对比之下，我们发现这种正能量是那么可

贵。曾几何时，某些学校“利”字当头，将无力缴纳学费

的学生拒于门外。对家庭发生变故身陷困境的学生，某

些学校表现出的是令人难解的冷淡。人们还记得，+''$

年发生的那起上海某大学研究生杨元元自缢事件，正是所在学校斥其“没钱读

什么书”，强令她无家可归的母亲搬离与其蜗居的学校宿舍时，羞愧难当的她

被逼到了人生的终点，并留下了“知识为什么无法改变命运”的诘问，引发了全

社会广泛的讨论和反思。

文学家、思想家鲁迅说：“教育是植根于爱的。”苏联教育家苏霍姆林

斯基说：“没有爱，就没有教育。”是的，“爱”是成功教育的逻辑前提。

教育者和教育机构必须发自内心地关爱学生，让“爱”成为直达其内心的强

大力量，不仅帮助其战胜各种挑战，而且使其产生对社会、对他人发自内心

的“爱”。从这个角度上来说，河南科技学院救助王园园之举不仅丰富了教

育实践，而且温暖了全社会。
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美将测试月地激光传输 金秋九月，校园迎来开学季，那些历经高
考考验的学子们带着兴奋与激动来到自己心仪
的大学，开始了新的人生阶段。

迎接他们的是热情的老师和学长。
经过紧张细心的筹划，各种充满学校
和专业特色迎新活动展现在他们面
前。为了让新同学对所学专
业有更为直观的了解，老师
和学长们把具有本专业特色
的“道具”展现出来，于是民
航学院就有了学姐化身专业
空姐，给新生们设置通往宿
舍的“安检”通道；航空航天
学院的师哥不吝赐教，拿出
航模给新生们讲解基础航天
知识。为了培养新生精诚合
作的精神，有的学校老师推
出了“寻找合伙人”活动，让
志同道合的新生之间尽快建
立深厚的友谊。当然，有些
学校的师姐们早在暑假期间
就手持迎新口号，在自己学
校大门口的标识前拍摄了特
色写真，向学弟学妹们发出
了青春的邀请和问候。

图!"#：学姐拍摄的

欢迎新生写真。

图$：学长（右）在向新生介绍

自制的航模。

图%：新生报到服务站，几名新生拿

着学长提供的卡通相框拍摄报到入学留念

照。学长在为入学新生祝贺生日。

图&：学校面向新生推出的“寻找合伙

人”活动展板。

图'：身着空姐服装的学姐在为一名准备

进入宿舍的新生“安检”。
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据英国《自然》杂志在线近
日报道，美国国家航空航天局
（-/0/） 定于 $ 月 ! 日向月球
发射一台“吸尘器”。这架轨道
飞行器将对月球表面的稀薄大气
和尘埃进行采集分析，并完成月
地激光传输实验的任务。该任务
或预示 -/0/ 未来建造行星际
宇宙飞船的一种新模式。

该任务名为月球大气与尘埃
环境探测器 （1/233），定于当
地时间$月!日从位于弗吉尼亚州
沿岸的瓦勒普斯航天发射场发
射。这是继去年“月球重力双子
星” （45/61） 项目结束以来，
又一次向月球轨道派出新任务。
项目总耗资+*!#亿美元，属于美
国前总统乔治·布什属意的“重
返月球”计划的一部分。尽管目
前 -/0/ 已决意不再送宇航员
上月球，但 1/233 项目有别于
-/0/通常的做法———它不是以
往送上月球轨道专供探月使用的
一次性用品，而是能够担当起其
他太空任务的飞行器，同时借鉴
了商业卫星的部分概念，是模块
化的，模块间可以互换或按需定
制。譬如说，改换一下配置，它
也可用于检测太阳，甚至是登陆
小行星。

-/0/一名项目前任工程主
管指出，新设计为他们节省了一
半的开支。《自然》网站文章则
认为，1/233 任务可能预示着

-/0/未来建造星际宇宙飞船的
新模式。

在此次任务中，1/233 项
目的尘埃传感器同时被用来找出
月球地平线上曙暮辉现象形成的
原因，将观测月尘微粒对光造成
的影响，为该神秘辉光的形成拿
出直接证据；而其他仪器将负责
寻找由月岩释放出的硅、镁等元
素，甚至是彗星沉积在月球上的
甲烷、二氧化碳气体等。

项目团队人员指出，究竟是
什么漂浮在月球上空以及它们是
如何到达那里的，一直都是谜团，
而自阿波罗登月计划执行以来，
这些问题从未真正得到过解释。
这些有黏性的粗糙尘埃当年曾几
乎拖垮登月所用的设备，弄破了
保存月岩石样本的密封箱，而此
次将是为那些谜题提供答案的绝
佳契机。

而此次由 1/233 执行的另
一项重要测试，则是地月间高速
激光传输实验。这是由 -/0/

设计的一种全新激光通信终端，
将在星际空间传送宽带数据。稍
早时间 -/0/ 曾将传世名画
《蒙娜丽莎》 的图像输送到月球
侦察轨道器上，这是人类首次利
用激光在星际间进行图像数据传
输 ， 但 速 率 还 很 低 。 据 称
1/233 将能使传输速率猛增，
为日后的星际间高带宽通信埋下
伏笔。 （珏 晓）

学校代

表看望慰问

王园园

近日，中国互联网络信息中心管理运行的国
家*78顶级域名系统遭受大规模 290攻击（拒绝服务
攻击）。据工信部通信保障局介绍，此次攻击系利用
僵尸网络向*78顶级域名系统持续发起大量针对某游
戏私服网站域名的查询请求，峰值流量较平常激增近
&'''倍，造成*78顶级域名系统的互联网出口带宽短
期内严重拥塞。

遭遇惊魂一夜

较早发布*78顶级域名系统遭受大规模 290攻击
是一家域名解析服务商 2-0:;< 的创始人吴洪声。
他通过新浪实名认证的微博于 % 月 +" 日零时 #+ 分
称：根据 2-0:;<的监控，目前 78的根域授权 2-0

全线故障，所有 78域名均无法解析。
“*78”域名由中国互联网络信息中心 （,--6,）

负责管理，面向普通个人开放申请。受影响较大的包
括新浪微博客户端，和一批以“*78”为域名的网站。
新浪微博紧接着向客户发出影响服务提醒。

此次攻击随后被 ,--6,证实。据该中心新浪认
证的实名微博称，% 月 +" 日凌晨零时许，国家域名

解析节点受到拒绝服务攻击，经中心处置，至 +时许
服务器恢复正常。但凌晨 (时许，国家域名解析节点
再次受到有史以来最大规模的拒绝服务攻击。针对这
次攻击的影响，,--6, 副主任齐麟随后表示，事件
并没有描述的那么严重，攻击造成部分用户在读取*

78 域名解析日志时会有些缓慢。对整个互联网普通
网民访问网站并没有大规模影响。

攻击手段传统

域名可以被通俗地称为互联网网站的地址号
牌，*78 域名就是以*78 为结尾的域名。*78 域名是中
国国家注册的顶级域名。目前全球以*78 结尾的网站
有 %''多万个，其中包括我国各级政府机构网站。

#!'安全专家石晓虹表示，黑客攻击者的手法并
不新鲜，就是单纯的流量攻击。他认为，两个原因导致
这类攻击越来越多：首先是工具化自动化越来越明显；
其次是带宽越来越充足，攻击者甚至通过直接租用服
务器来进行流量攻击。石晓虹分析称，不法分子针对*

78域名所进行的主要是 =2:流量洪水攻击、2-0 解
析请求拒绝服务攻击，有可能还混有 2-0放大攻击，

最终的目的就是让网络的带宽超出服务的带
宽，让业务请求的数量超出设计的阈值，从而
达到 2-0解析服务崩溃的目的。

难除攻击隐患

攻击事件发生后，工信部于当天上午组
织相关单位和专家紧急召开会议，研判事件
性质，部署处置工作。工信部要求中国互联
网络信息中心、国家计算机网络应急技术处
理协调中心以及各基础电信企业继续加强监
测和信息报送，采取带宽扩容、攻击流量清
洗等综合措施，确保*78 顶级域名系统正常
运行，保证互联网用户正常上网。同时，组
织相关单位进一步查明原因、评估影响、消

除隐患。
如何防范这种大规模攻击呢？对此，石晓虹

认为，可以通过 #个手段来进行防御。第一，充
足的带宽和性能很强的 2-0 服务器；第二，需
要进行安全设备的部署，如流量清洗等，再
组织运营商间进行联动，发现伪造源地址的
包或者对来自一个点的大规模攻击进
行阻断；第三，流量攻击发起的成本
越来越低，通过技术定位办案的很
少，所以在这方面需要加强，定位一
起立案一起，严惩网络犯罪。

对于大量的中小网站、中小企业而
言，花费重金购买网站防护带宽是不现实
的。由于流量攻击的门槛越来越低，已经
形成了专门的黑色产业链。雇主可以购买攻击
服务，而且服务还分档次，包括按攻击事件
分、按流量分或者是打瘫痪为止等多个套餐，
价格也会不一样。一般来说，同行竞争是导致
网站被攻击的最大原因，但被攻击后很难定位
到攻击者也是这类事件屡见不鲜的重要原因。

名词解释

!" #$%

#$% 是计算机域名系统或域名解析服务器

& #'()*+ $)(, %-./,( 或 #'()*+ $)(,

%,01*2,3 的缩写，它是由解析器以及域名服务

器组成的。域名服务器是指保存有该网络中所有主

机的域名和对应 45地址，并具有将域名转换

为 45地址功能的服务器。#$%是因特网的一

项核心服务，它作为可以将域名和 45地

址相互映射的一个分布式数据库，能够使

人更方便地访问互联网，而不用去记

住能够被机器直接读取的 45数串。

6" #7%攻击

#7% 是 #,+*)8 '9

%,01*2,的简称，意思为拒

绝服务攻击，即攻击者想办

法让目标机器停止提供服务，是

黑客常用的攻击手段之一。其实

对网络带宽进行的消耗性攻击

只是拒绝服务攻击的一小部

分，只要能够对目标造成麻烦，

使某些服务被暂停甚至主机死

机，都属于拒绝服务攻击。拒绝服

务攻击问题一直得不到合理的解

决，究其原因是因为这是由网络协

议本身的安全缺陷造成的，从而拒

绝服务攻击也就成为了攻击者的终

极手法。攻击者进行拒绝服务攻

击，实际上是要达到两种效果：一

是迫使服务器的缓冲区满负荷，

不接收新的请求；二是使用

45欺骗，迫使服务器把

合法用户的连接

复位，影响合法

用户的连接。


