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互 联 网
巨 头 谷 歌 说 ：

“信息就是力量”，当
然它所说的信息很大一部

分是网民隐私，从这个角度上
说，“隐私就是其生财的力量”。

当你登录 /00123 账号，仔细察看谷歌
服务列表时，就会发现那些五花八门的服
务很多已经涉及你的隐私了，但是，
/00123首席执行官埃里克·施密特振振有词
地辩驳道：“如果你有些东西不想让别人
知道，那你本就不该做那事。”言下之意，
谁让你用我的服务？

下面列举一下谷歌的部分服务，也就
是其搜集网民信息的渠道。但愿不会让你
太吃惊。

!" 搜索网页、图片、新闻和博客等。
作为全球市场占有率很高的搜索引擎，谷
歌可以为你提供日益个性化的服务，但是
它也越来越了解你的个性化需求。

#" 搜索结果中的点击。谷歌不仅能知
道你要找什么，也知道你点击了哪些搜索结
果。

$" 网页检索。这个被称作网页爬虫的
网页检索服务，可以从网页上收集文档，

为 谷
歌搜索引擎建

立可搜索的索引。它就是
一只不知疲倦的小蜜蜂，一直不停地

“品读”和收录数十亿的网页。
%" 网站分析。谷歌分析是目前最受欢

迎的网站分析工具，它功能强大，只要在
网站的页面上加入一段代码，就可以提供
丰富详尽的图表式报告。在为你提供分析
服务的同时，谷歌当然会了解到你分析了
什么和分析的结果。

&" 广告服务。4560758 谷歌关键词竞
价广告是其财务成功的基石之一，为其提
供了大量有价值的数据。网民点击了哪些
广告，广告主在竞争哪些关键字，哪些关
键字最值钱等等。这些信息都是谷歌赚钱
的宝贝。

'" 电子邮件。谷歌电邮占据全球很大
份额，而其邮件内容，包括发送内容和接
收内容，都是可以解析和分析的。谷歌邮
件安全服务 908:;<; 也是重要的搜集信息平
台，它通过海量电邮用户，收集到包括垃
圾信息、恶意软件和邮件安全趋势数据，
捕捉到网络安全最新态势。

(" 推特。“你所有推特消息都是我们
的”，这用来解释早期的网络快速传播现象。
谷歌和推特达成交易后，它可以直接访问推
特上所有的信息，很多都涉及网民隐私。

)" 谷歌应用服务（文档、电子表单和日

历等）。谷歌办
公套件有很多用

户，它当然也是其一
个数据收集来源。
*" 谷歌公开的个人资

料。谷歌鼓励你把你的个人资料在
网络上公开，这些资料包括你活跃在哪些
社交网站（如脸谱），你的个人主页和在线
图片等。

!+" 谷歌公共域名解析服务。谷歌的
此项服务在帮助网民的同时也帮助了自己，
因为从中它可以获得大量的统计数据，比
如网民访问了哪些网站等。

!!"谷歌浏览器。如果你选择谷歌的
,=70>3浏览器上网，那么你对网站的访问
信息都是谷歌的，这毫无疑问。

!#" 你的联系人网络。你在谷歌聊天
工具和谷歌电邮等上的联系人组成了一张
错综复杂的用户网。如果这些用户都在使
用谷歌，网络映射更为深刻，在你悄然不
知的情况下，谷歌对你的人际关系图表已
经了然于胸。

谷歌产品数不胜数，搜集信息的渠道
多如牛毛。它是台无法停止的数据收集机
器，获得这些数据信息后，它可以用非常
有效的方式来整合分析这些数据，了解捕
捉一个乃至一些国家的发展方向和趋势，
可以依此制定产品开发战略等，进行市场
决策，当然也可以用作别的目的。

谷歌实际上就是一只大章鱼，其触须
正伸向各个角落，涉及网民在线生活的方
方面面。天下没有免费的午餐，无论是谷
歌还是别的互联网公司，为你提供的那些
所谓免费的产品和服务都瞄准了一样：用
户信息。从这个角度上说，你的使用本身
就是你支付的成本。

（珏 晓）
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网络世界单极独霸 山姆大叔为所欲为

谷歌：抓取网民隐私的章鱼

本 报 电

由中国卫星通信
广播电视用户协会、

中国少数民族文化艺术
基金会，北京星光电视节目

制作基地等单位联合建设的
“星光空中课堂”，于近日正式启

动。“星光空中课堂”活动旨在利用
当今先进的网络通信和实时双向互动的

传媒技术，为打工子弟、农村留守儿童和偏
远地区学校学生提供教育，提升学生综合素质。

（刘一荻）
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创 新 打 造 运 输 节 能 品 牌
本报电（记者张永恒）交通部“十二五”全国重点推广公路水路

交通运输节能产品（技术）评审会日前在京闭幕，由南宁能旭商贸有限公
司生产销售的宝利畅系列润滑油产品顺利通过评审，被交通部授予“十二

五”全国重点推广公路水路交通运输节能产品，列入交通部节能产品目录。

没有导演、没有剧本，但是跌宕起伏、扣

人心弦的剧情，帅气神秘的男主角美国中情

局前雇员斯诺登及其火辣的钢管舞女友，友

情出演的美国网络司令部司令亚历山大中将

和奥巴马总统等，使正在上演的《棱镜门》这

部国际互联网大片成为传奇剧中的经典。经

典就意味着载入史册，的确，当斯诺登以地球

村网络公民的名义喊出“美国通过‘棱镜计

划’监控全球互联网”时，他已经在互联网安

全史上写下自己浓墨重彩的一笔。

从一定意义上来说，斯诺登其实只是那

个敢说真话的孩子，“美国监控全球互联网”

正如“皇帝其实什么也没穿”一样是众所周知

的阳谋，斯诺登童真之言的可贵之处在于，他

第一次在世界网民面前，生动真切地讲述了

美国政府肆无忌惮地实施网上监控、窃取、攻

击的细节和内幕，让人们真切看到“网络自

由”卫道士自居者、伪善说教者在冒天下之大

不韪的丑行曝露在光天化日之下的窘态。

如何遏制世界上最强大的政府实施黑客

攻击的“夜路狂奔”，斯诺登挺身而出，做出了

他的选择。虽然有人质疑其别有他图，但是大

部分人可能还是更倾向于相信，他以“明知山

有虎，偏向虎山行”的勇气凭借一己之力挑战

世界上最强大的政府，为的是捍卫互联网个

人隐私权不可侵犯的价值观。斯诺登认为自

己既非“叛国者”也非“英雄”，他以生命为代

价目的就是想说出真相：“我愿意牺牲一切的

原因是，良心上无法允许美国政府侵犯全球

民众隐私、互联网自由……我的唯一动机是

告知公众美国以保护他们的名义所做的事以

及对他们所做的事。”看来，他给自己的定

位应该是“捍卫网络公民隐私权的殉道者”。

作为网络世界公民的我们，是否应该向

这位殉道者献上自己的敬意！

致敬殉道者
张保淑

各地网民谴责美国

政府，声援斯诺登。图

为手持斯诺登头像，表

达支持的香港小网民。

网 民 隐

私时刻面临

美黑客攻击

的威胁。

美国政府成世界网民公敌

“我只能说，美国政府一直在试图
通过逮捕，甚至杀害我来掩盖那些秘
密，但真相会不断揭开。”美国前中情
局雇员斯诺登在流亡中的这段自白展
现了其舍生取义的决心，赢得了广大
网民的尊敬和支持。一时间，世界各
地纷纷举行各类谴责美国政府滥用网
络霸权、声援斯诺登的集会和游行，
奥巴马政府和他本人的形象遭受沉重
打击，支持率大跌 %个百分点。
“你不能在拥有 &''?安全的情况

下，同时拥有 &''?隐私和 &''?便利。”
奥巴马面对国内强大舆论压力祭出的
这句“至理名言”听起来非常雄辩，
但是，仔细探究起来，不难发现这句
对美国国民颇带威胁口吻的说辞，实
际上既论证了政府在保障国家安全名
义下侵犯个人隐私的合法性，又模糊
了侵犯隐私的度。言下之意，侵犯你
的隐私是为了你的安全，不同意侵犯
你，政府就无法履行保护你安全的职
责，至于侵犯的度先不谈，反正你必
须为安全付出隐私代价。

问题恰恰就在侵犯隐私的度上。
在遭受“$·&&”恐怖袭击后，在维护国家安
全的旗帜下，个人权利至上的美国迅速通过
了《爱国者法》，赋予政府监听美国公民电
话的权利。之后通过的 《保护美国法》 规
定，无需经过对外情报检查特别法庭批准，
可窃听和检查境内居民的国际通信以及境内
设备转接的国际电话和电子邮件，权利扩大
到了互联网领域。“棱镜门”事件及相关信
息表明，美国政府已发展到直接进入美国网
际网路公司的中心服务器里挖掘数据、收集
情报的地步，并与微软、雅虎、谷歌、苹
果、思科、脸谱等数千家国际网络公司合作
搜集、窃取网络信息，并发起黑客攻击，可
谓无孔不入，网民一举一动都在监视之下，
毫无隐私可言。如果这就是安全的代价，那
么人们不免要质疑这样得来的安全还有多大
意义，美国建国之父们当年喊出的口号可是
“不自由，毋宁死”。黑客攻击打着“爱国主

义”的旗帜，但爱国主义最终无法给黑客流
氓行为提供最后的庇护所。

一向奉行多重标准的美国政府，对掌握

自己选票的本国公民侵犯隐私已不在话下，
可以想见，它对其他国家公民的隐私、对别国
企业、政府组织的网络信息的侵犯更是到了
肆无忌惮的程度。毫无疑问，美国政府已成
为世界网民的公敌。

同一个网络唯一的霸主

做一个“地地道道”的黑客流氓其实
“门槛”很高，除了要置道德法律于不顾之
外，还有一个实实在在的指标：高超的能
力。而对美国政府来说这个指标可轻松满
足，因为它是网络世界唯一的霸主。其霸主
地位的基石在于两个方面。

一是全国互联网根服务器绝大部分在美
国 （全球共有 & 个主根服务器，&+ 个辅根
服务器。其中前者和后者中的 $ 个都在美
国），因为根服务器是全世界网络中的基础
服务器，是互联网运行的“中枢神经”，谁
控制了它，谁就控制了整个互联网。而所有
根服务器均由美国政府授权的互联网域名与
号码分配机构 @,4--统一管理，负责全球
互联网域名根服务器、域名体系和 @9 地址
等的管理，也就是说美国政府是国际互联网
根服务器的实际控制者。

控制互联网根服务器的美国远比一般的
黑客流氓可怕得多，因为它能做的不只是偷
看隐私或盗取资料的小把戏，而是可以随时
发起一场针对一个国家的网络战争。通过根
服务器屏蔽一国的域名，该国 @9 地址将无
法解析出来，这些域名所指向的网站就会从
互联网中消失，在一个生产生活高度依赖互
联网的社会，这多么可怕。在伊拉克战争期
间，美国就在网络战上对伊大打出手，终止
对伊拉克顶级域名“*;A”的解析工作，所有
以“*;A”为后缀的网站从互联网消失，伊
拉克被从网络世界除名。

二是美国拥有全球最强大的互
联网产业并垄断着世界市场。美
国在以互联网技术为代表的
现代信息技术革命中拔得
头筹，拥有一批 @B 巨
头企业和主导产
品，从思科的交
换机到英特
尔 的 处
理

器，从微软的视窗操作系统到谷歌的搜索引
擎等等。

更为重要的是，这些 @B 巨头和它们的
产品在世界贸易组织促进货物和服务贸易自
由化、便利化的口号下，进入并垄断国际市
场。它们往往遵从美国政府和军方的指令，
或为其提供侵入网络的“后门”向其开放服
务器，使其能监控网民的邮件、即时通话及存
取的数据。“棱镜门”清楚地表明了这一点，让
世界网民也认识到，那些以创新精神赢得尊
敬的美国网络巨头实际上在另一方面龌龊不
堪，沦为美国政府和军方为恶的工具。难怪有
人这样一针见血地评价：“硅谷的真正老板就
是白宫、五角大楼和国会山里的人。”

实施国家信息安全战略

让人们忧虑的是美国政府在“棱镜”曝
光后仍一意孤行，越走越远。在其网络霸权
滥用的阴影中，如果说本国网民和组织继续
受到的是隐私被侵犯的威胁，那么其他国家
则时刻生活在不对称的全面网络战争威胁之
下。种种迹象表明，美国政府和军方已做好
发起新的更大规模网络战争的准备，对有些
国家甚至已不宣而战。
“棱镜门”堪称“网络 $·&&”，将深刻

改变世界。经历过其洗礼，人们更能理解未
来学家阿尔温·托夫勒那段著名的预言：
“世界已经离开了暴力与金钱控制的时代，
而未来世界政治的魔方将控制在强权者手
里，他们会使用手中掌握的网络控制权、信
息发布权，利用英语这种强大的文化语言优
势，达到暴力与金钱无法征服的目的。”美
国无疑是托夫勒忠实的信徒和预言实践者。

面对网络信息安全威胁，我们要加
快制定实施国家网络信息安全战
略。中国工程院院士、中
科院计算所研究员倪
光南表示，我国
关于国家信
息安全
的

顶层设计和战略规划落后于发达国家，而
“棱镜”事件无疑将加快国家级网络信息安
全战略的制定实施步伐。中国工程院院士沈
昌祥认为，国家要建立一个全方位的信息安
全保障体系，它不是简单地对计算机病毒和
黑客入侵进行防范，而是要提升到国家与国
家、国际恐怖与犯罪等的层面上，将保护国
家基础设施和国民经济稳定发展作为主要目
标。他强调建立这个体系 #分靠技术，C分
靠管理，具体来说要建立国家信息安全保障
基础设施和国家信息安全技术保障体系，信
息安全法制体系，国家信息安全组织管理体
系，当然，我们还要建立国家信息安全经济
保障体系，信息安全人才培养体系，信息安
全评测标准体系等。
“棱镜”折射出美国互联网巨头的帮凶角

色，鉴于此，北京邮电大学教授曾剑秋强调加
快进行“国家信息基础设施和关键业务网络
核心产品进口替代”的迫切性。实际上，以中
兴和华为为代表的本土公司多年来一直在开
展网络产品和服务自强运动，在互联网领域
软硬件方面开始初步具备了抗衡国际网络巨
头的实力，实施进口替代的时机已成熟。如果
把“棱镜”事件与美国以“莫须有”罪名对华为
进入其市场百般阻挠联系起来，我们必须深
刻反思：对深陷“棱镜门”的思科等外资网络
巨头，中国是不是太过开放，以致垄断横行，
自身网络安全门户大开。对此，网络安全专
家、中国工程院院士方滨兴提出“尽快成立国
家信息安全审查委员会”，对进口网络设备和
软件进行安全审查，并制定贸易
管制规则。

如何遏制美黑客攻击“夜路狂奔”
张保淑


