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早上刚醒来，收到短

信提示，说信用卡消费了
!

万多元，而那个时候恰恰

你是在睡觉。很多人的第

一反应可能会是谁在恶搞

或者是不是诈骗短信？
徐小姐最近就碰到

了这种事，刚收到短信

的时候，她也觉得可能

是哪个朋友在开玩笑，

但当她跟银行确认后，

才意识到问题的严
重性。

“!月""日，我一开手机就收
到好几条短信，通知我招行信用
卡被刷了"万多元，都是凌晨
到#时的刷卡记录，我的额
度基本刷完了。”徐小姐
至今还有些没回过神
来，“我愣了一会，马
上打电话让银行把
账户给冻结了，
查了一下确实
是有刷卡记
录，而且都
是 在 荷
兰和法
国的
境

外网站。”
难不成，信用卡真能自己长出

腿来，半夜去国外买东西？
徐小姐告诉我们，她是碰

到了信用卡“海外盗刷”的情
况。“我之前在菲律宾网站
上定过酒店，多半是这样
被盗卡号了。”

国内信用卡消
费时可以选择设
置密码，但在国
外，只要有卡
号和卡背面
印着的三
位 数 字
或 者
持

卡人签名，就可以进行消费。大部分
受害者是在$%&机取款或购物时
被盗取信用卡信息，然后犯罪分子
利用信息复制了信用卡。

徐小姐表示，朋友圈中不只她
一个人碰到过这种情况，“我有朋友
也遇到，后来自己赔了。她是光大银
行的，银行没说会垫付，她只好先还
上，都半年多了还没说法。”
“现在海淘这么多，太容易中招

了。国外网站刷卡太容易了，都不
需要任何密码和验证，只要信用卡
卡号和背后的三位数字码被知道
了，谁都可以去境外网站盗刷。”徐
小姐说。

徐小姐询问了招商银行，这种
情况下银行会怎么处理，
得到的答复是“暂时不
用还，银行会先垫付，
承诺会寄新卡，但

是额度恢复不
了。”
“但是一切

都要等调查结果。
所以我的卡现在
不能用了。”截至发
稿为止，徐小姐还
没 有等 到 调 查 结
果，没有信用卡使用
的她现在很着急。

在英国留学的曾
小姐最近也遇到了类
似的事件。
“我的招行美元卡

在两天之内被人盗刷了
大概万把元人民币，一会
美元一会英镑的，额度基
本被刷完了。亏得我设置
了个额度。”曾小姐告诉我
们。
“这张卡是我爸的副

卡。当时我打电话给老爸，
老爸问我那笔钱是不是我刷
的，查出是在英国的一家网
上服装店被盗刷的，但来英国
之后那张卡我一直放在寝室，
没用过，也没丢失。”

曾小姐也打电话给银行将
信用卡冻结了，招商银行方面同
样表示“暂时不需要还款，需要等
待调查结果。”曾小姐很快收到了
银行寄来的新卡，也在等待银行方
面的调查结果，她希望银行调查成
功之后就不用还款了。

!

信用卡频遭“海外盗刷”

那么，
“海外盗刷”
为何频频发生？
据了解，磁条卡
有很大的安全隐患。
这类卡片非常容易被
复制，只要客户在被犯
罪分子处理过的卡槽刷过
卡，磁条信息就可能被盗取。
而且盗取信息并不需要很先进
的技术，一套几百元的设备就能
完成。

芯片卡相对于磁条卡来说更安
全，但由于芯片卡成本太高，目前中国
使用的银行卡多数仍是磁条卡。每张磁条
卡的成本不过是 "元多，而芯片卡成本要 '(

元左右。
据悉，)*+,-$.、/01$和&$1%)+2$+3三

个国际银行卡组织规定，如果全球在 4((5 年前，
$%&仍没有应用 )&/认证的智能卡技术，那么该交
易相关的银行或金融机构将自行承担客户遭受欺诈的责
任。

也就是说，按照国际规定，银行应该承担这类“盗刷”
事件的责任。前些年，马来西亚“盗刷”猖獗，由于该国法律
规定“盗刷”产生的损失由银行全数负担，有一家银行就因为不
堪赔付巨额损失而倒闭。因为不堪其苦，目前包括马来西亚在内
的欧美、东南亚等地区都已完成了银行卡向芯片 02技术的升级。

央行指出，随着周边地区 02 卡迁移的完成，欺诈交易风
险有向中国国内转移的趋势，欺诈交易的增速开始不断增

大。目前，银行卡欺诈风险
主要是不法分子采取非法
手段利用银行自助设备
盗取银行卡信息，复制
银行卡后窃取资金，
或者由于客户缺乏
防范意识，将密码、
卡号通过短信、电
话、网络等方式
无意间泄露给他
人。

央行表示，
对前一种情况，
由于 02 卡相对
磁条卡来说具有
更高的安全性，
通过推动金融
02卡建设可以在
很大程度上避免
客户信息被复制
的风险，例如马来
西亚、我国台湾地
区在实施 02卡迁移
后，其伪卡欺诈率均降
到了历史最低水平。对
后一种情况，人民银行将
联合相关部门和商业银行
共同开展打击伪卡欺诈交
易，并通过加强宣传引导等方
式，增强持卡人的风险防范意识。

为此，央行在67""年颁布了《推进金融02卡应用工作的意
见》，称8("9年"月"日起全国性商业银行均应开始发行金融02卡，
8("!年"月"日起在经济发达地区和重点合作行业领域，商业银行发行
的、以人民币为结算账户的银行卡均应为金融02卡。
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但事实上，考虑到有所谓“受
害人”其实是犯罪分子同伙，合伙
诈骗银行，这类“盗刷”事件很难界
定责任。对此，中央财经大学法学院教
授、中国法学会银行法研究会理事黄震表
示，“在这方面，银行自身举证难度较大，
只有在公安部门立案侦查后才能知道具体责
任如何认定。”
黄震表示：“目前银行卡盗刷问题涉及到两

层法律关系。一个是持卡人和银行的合同关系，另
一个是信用卡犯罪问题。银行负责向持卡者提供相应
的安全措施和安全提示，但是刷卡操作是否系本人行
为还需要公安部门的核查。”
另一位不愿透露姓名的律师说：“这种情况很复杂，

因为牵扯到不止一个国家，各国在这方面的法律规定是有不
同的，所以其实很难处理。”

光大银行信用卡中心总经理戴兵解释，在用卡当中，具体
每一笔持卡人的损失，要看具体的情况。因为按照法律的
主张，是谁过失谁承担责任。作为持卡人来讲，一旦发
现自己的卡片被盗刷，第
一时间要跟发卡行打电
话，说卡片被盗刷了，
要求银行止付，止付
之后的损失是由发
卡行来承担的，止
付之前，很多银
行都推出了持卡
保障。比如像光
大银行就推出
了 :5 条持卡保
障，从你卡片
被盗刷，银行
受理了你的止
付 申 请 这 一
刻，往前推算
:5 小时，这部
分的损失签名
交易，有一定的
金额限制，银行
给支付。
市民在办理信

用卡时，会遇到这样
一条条款，“信用卡挂
失前!!小时，失卡全
保障”，即持卡人在遗失
信用卡后，若在第一时间
向银行申请挂失，则挂失前
一定时间内因被人盗刷而造
成的损失可由银行部分或全额

赔付。据了解，这种保障方式主要针对的是没有设置交易密码、
仅凭签名支付的信用卡，如果信用卡交易时使用了密码，即使最

后被证实盗刷，持卡人也无法获得“失卡保障”理赔。
据了解，签名卡的“失卡保护”也并非是万灵药。因为“失

卡保护”一般只保护在针对规定的时间内、规定的限额内发生
的盗刷，才能进行赔偿。银行一般只能让持卡人免去挂失前
:5小时内的被盗用损失。在赔付金额上，各家银行普通卡
保障额多在 !(((元至 ;万元之间。绝大多数银行只针对
-,1机刷卡消费赔偿，而通过网络、电话和 $%&机发
生的盗刷则不在赔偿范围之内。

黄震建议，持卡人在使用时应该做好信用卡信
息的保密工作。出境旅游时，尤其是此类案件多
发地区，应该到规范的消费场所刷卡。信用卡
在互联网上遭到盗刷，应该由公安部门根据
网站信息进行取证侦查，提供证明。

“可向信用卡中心提供境外大额刷
卡号的信用卡片，并提供护照等未出
入境证明资料。”一位银行人士建
议。

另外，近年来还有不少保
险公司推出了“银行卡盗刷
险”，对信用卡“盗刷”提
供保险业务。不过这些
保险都有诸多限制，
为不为自己的银行
卡投一份保，还需
要消费者自己多
加权衡。
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用它，那就多了解它
正 楷

安全提示：

一般来说，信用卡使用主要分为过卡交易和
离线交易两种。其中，过卡交易由持卡人在商场、超市

等 -,1机终端上刷卡、签字授权，然后完成交易，必须有实
物卡在场，基本不会出现什么差错。离线交易则主要用于持卡人预
订酒店及一般性国际交易或网上支付等，持卡人通过商家的 -,1系
统，提供信用卡账号和后三码等信息后即可完成交易。因此，无法妥善
保护信用卡及信息的持卡人，很可能面临资金和信用损失的双重风险。
持卡人不要将卡随意交给别人使用、查看，以免信息被不法分子记

录后，进行离线交易。若接到一些电话，询问卡面信息时要谨慎回答，
不要以为对方不知道密码，自己的信用卡就很安全。在领到信用卡
后，最好剪一块胶布将“后三码”盖住，或将这 9 位验证码抹去，
防止信息外泄。另外，若吃饭购物刷卡，千万不要嫌麻烦将信用
卡交给店员拿去结账，防止“别有用心”者借机取得信用卡上
的相关信息。同时，每次消费之后，都要保存好信用卡交
易收据，并仔细对照信用卡交易收据与月账单。当卡
片出现被盗刷的情况后，持卡人应立即挂失并

同时前往公安机关报案。
（尹晓宇整理）

“去东南亚刷过卡的，银行喊你回家换

卡！”网上这句略显戏谑和地域歧视的话，

背后有个严肃而全球化的问题：信用卡的

海外盗刷。

在中国成为全球“经济老二”的大背

景下，中国人办信用卡的，出国消费的，

家常便饭。但不少人度假归来回到家中时，

却像吃了苍蝇般收到短信提示：您刚刚在

某国刷卡消费 << 元。这往往会让海外购

物省钱所带来的精神愉悦瞬间消失。

卡在兜里，人已回国，海外消费却发

生了。这种情况，远不止出现在到过“东

南亚”的人身上，即便是在“相对安全”

的美国刷过卡，同样有人信用卡被盗刷。

更有甚者，有人一步国门没出过，信用卡

竟在几万公里之外的某国被刷。

虽然没有权威统计，但每年中国信用

卡被海外盗刷的次数，一定是海量。百度

一下“信用卡海外盗刷”，有超过 8((万条

相关内容。贴吧论坛微博里，充斥着各种

诉苦帖，以至于有保险公司适时推出了

“信用卡盗刷保险”。

刷卡时的方便快捷，盗刷后维权时的

费事费时，巨大的落差只需经历一次，足

以让人产生放弃信用卡的念头。如何防范

盗刷，成为持卡者的必修课。综合不少案

例发现，信用卡被海外盗刷，既有窃者的

“高明”，银行告知义务的不到位，也

有持卡者对信用卡专业知识了解不够

的因素。

媒体报道，一名网购者收到卖家的退

款提示，被要求提供：信用卡卡号、有效

期、卡背面的三个数字（后三码）。将如上

信息发去不久，他收到了信用卡在海外消

费的短信提示。一般而言，国内使用信用

卡要输入密码，“后三码”几乎用不到，

而在国外或海外网站购物，有卡号、有效

期、后三码，就可产生交易。“后三码”

轻易不能告知别人，否则容易被“克隆”

后盗刷，这个常识不少人并不了解。

随着“魔高一丈”，新式的盗刷案例还

会不断出现，这就需要银行改进防盗技能，

并及时告知用户。目前，在银行汇款时，

防止诈骗的语音提示已耳熟能详，但有关

防止信用卡盗刷的知识性提示，仍不到

位———有朋友办过多家银行多张信用卡，

几乎从未收到银行的主动提示。

有些告知义务，还应包括商户。一位

朋友在一家国际知名航班上刷卡购物，回

国后收到第二次短信消费提示，此次消费

金额与在飞机上的购物完全一样。“一次

购物，两次刷卡？”这难免让人担心———信

用卡是否被克隆复制，被航班工作人员盗

刷？后经沟通，航班在解释了一通技术性

问

题后，

告 知

“只扣了

一次钱”，

尽管有两次

刷卡消费提示。

而如果在机上刷

卡时，空乘即将相

关信息告知消费者，

则可有效避免客人的紧

张情绪，以及对航班的不

信任感。

信用卡被盗刷后，受害

者的焦虑等待往往漫长。为了

避免不必要的财产和精神损失，

又想享受信用卡的方便，除了指望

银行提示，期望商户告知外，可能最

重要的，还是多对这张卡片增加了

解———尤其是在出国时。
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