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近来，“网络安全”成为媒体上最火的词之一。各
种有关“黑客”的指责被部分媒体炒得沸沸扬扬，针对
网络安全的讨论也越来越热闹。这一阵喧嚣的背后究竟
有什么机关？

硝烟渐浓

近来，“网络战已经迫在眉睫”的氛围被渲染得很
成功。

在刚刚结束的北约 !" 国国防部长会
议上，中心议题就是如何提高北约盟国应
对现代网络战争的能力以及北约集体网络
安全。这是北约历史上有关网络安全的首
次部长级会议。#月 $日，北约秘书长拉
斯穆森在新闻发布会上表示：“北约已经
开始应对网络袭击的威胁。去年一年，我
们就处理了超过 %&'' 个网络袭击的重要
案件，也就是一年每天 !$ 小时中每 ( 个
小时就处理一个案件。”

超级大国美国也在不断展示自己的
“伤口”：美国主要媒体大肆报道，二三
十项美国重大武器系统的设计情报被盗
取，更不用提前段时间多家媒体遭遇攻
击。美国国防部长哈格尔甚至在刚刚结
束的“香格里拉对话”中公开警告他国
“黑客”。

在各种公开表态和指责的同时，北约
防长们设定了具体的目标。拉斯姆森表
示，“我们一致同意，我们的网络防御能
力今年秋季必须能全面运转，防御能力覆
盖全体盟国。我们还一致同意，将在 )'月份的下一次
会议上，继续讨论一个盟国在遭到网络袭击提出帮助请
求后，北约如何提供支持与帮助。”

网络战似乎真的离我们不远了。联合国裁军研究所
最新调查结果显示，已有 $*个国家组建了网络战部队，
这一数量约相当于全球国家数量的 )+$。

备战已久

很显然，就网络安全问题而言，美国以及美国主导

的北约的声音最响亮。事实上，他们早已开始在网络领
域积极备战。

早在上世纪 ,'年代，美国就提出了网络战的概念，
网络空间也被称为陆地、海洋、天空、太空之外的“第
五空间”。如今，美军拥有全球最大规模的网络攻击军
团，他们的战绩也早已让世界瞩目：%'-' 年，大名鼎
鼎的“震网”病毒攻击了伊朗核电站，至少有 (万台电
脑“中招”，-+& 的离心机瘫痪；!'-! 年，威力巨大的

网络攻击病毒“火焰”现身；据说，美军网络司令部已
经拥有能潜入敌后的“无线网络空中监视平台”……

今年年初，美军将网络空间司令部由约 ,''人扩编
到 $,'' 人，并建立“国家任务部队”、“作战任务部
队”和“网络保护部队”，明确了协助海外部队策划并
执行全球网络攻击任务。随后，美军网络空间司令部司
令亚历山大上将在国会又宣布拟成立 $'支网络战部队，
承担在全球范围内进行网络攻击的任务。即便在美国经
济低迷、国防预算被削减的大背景下，媒体爆料，!'-$

年国防预算草案中，美国网络安全经费大幅增至 $. 亿

美元。
北约也很积极。%/'. 年，北约盟国爱沙尼亚遭到

网络攻击后，第二年北约在爱沙尼亚首都塔林设立网络
安全中心。!'-'年，北约新设“新安全挑战处”，旨在
提高北约应对网络战争的能力。近期，位于爱沙尼亚的
北约网络防御中心发布一份《塔林网络战适用国际法手
册》，明确指出，对导致有形损坏的网络袭击，北约可
以进行武力回应。

制定规则

在网络这个没有硝烟的战场上，美国
是名符其实的领头羊，正如 《华盛顿邮
报》 *日的社评明确指出的，美国在网络
战中攻击力正在日益增长。然而，美国似
乎有着强烈的不安全感：不断地给自己寻
找假想敌，不断地告诉民众网络安全是多
么脆弱。

美国总统奥巴马曾在 《国家安全战
略》中强调“网络空间安全威胁是当前国
家安全、公共安全和经济领域中所面临的
最为严重的挑战之一”。前任国防部长帕
内塔也曾在公开场合大谈“网络珍珠港”，
认为忽视网络安全的后果可能跟当年日军
偷袭美国的“珍珠港事件”一样导致惨痛
损失，所以美国应该在确定网络安全受到
重大威胁的情况下，发起先发制人的网络
攻击，来保卫美国的网络安全。

这些貌似“危言耸听”，实际上另有
深意。美国政府网络空间安全战略演进经历了克林顿政
府时期的防御为主和小布什政府时期的加速发展，到如
今的奥巴马政府时期，美军网络战力量建设也完成了从
国内防御到全球攻击的布局。分析指出，不断渲染网络
战的紧迫性，不仅有助于美国网络安全部门申请更多经
费，也有助于美国在大力推进网络战能力建设的同时，
积极拓展网络军事同盟，从而主导国际社会就网络战制
定规则，为其“先发制人”的网络攻击披上合法外衣。

此时此刻，如果全球网络战真的爆发，谁会是赢
家？答案似乎不难找到。

美大肆渲染网络战另有所图
本报记者 张 红

据日本共同社报道，*月 &日，日本首相安倍晋三
公布了以放松管制、激发民间投资活力为核心的经济成
长战略第三轮计划，俗称“安倍经济学”的“第三支
箭”。当天，日本股市重挫 (0"(1，跌至 % 个月低位。
外界对“安倍经济学”的质疑之声甚嚣尘上。

此次安倍放出的“第三支箭”涉及结构性改革措
施，主要侧重产业调整、培育和升级。重点内容为放宽
各种行政管制，吸引民间资本为医疗、健康、信息技
术、农业、能源、公共基础设施等目前管制较多的领域
注入活力；在地方设立具有特殊政策、能够吸引全球人
才、资金与技术的“国家战略特区”。安倍还强调，将
在未来 -'年内实现人均国民总收入增长超过 -2/ 万日
元（约合人民币 ,0%万元）。

为扭转日本长达 %/年的经济停滞局面，安倍晋三
去年年底上台后即放话要射出提振日本经济的“三支
箭”。以激进的货币政策和灵活的财政政策为内容的前
两支“箭”，为日本经济复苏注入了“兴奋剂”，鼓舞了
日本市场。据日本官方近日公布的数据显示，一季度国
内生产总值 （345） 较前一季度增长 /0,1，超出市场
预期。安倍经济学初见成效。

对横空出世的“第三支箭”，有日本经济学家分析

称，“第三支箭”所涉及的结构性改革方案是“安倍经
济学”的灵魂，其能否助推日本经济将决定“安倍经济
学”的成败。

不过，安倍宣布“第三支箭”的当天，日本股市重
挫 (0"(1。分析人士表示，股市重挫表明市场对“第三
支箭”缺乏信心。日本 《富士产经新闻》 也刊文称，
“第三支箭”落入俗套，毫无新鲜感可言，未能改善市
场情绪。

还有分析人士指出，由于安倍强烈要求央行实行更
加积极的量化宽松政策，大量向市场投放货币，日本国
债市场陷入混乱。长期利率的上升将推高房贷和企业贷
款利率，可能拖累正逐步回暖的日本经济。上个月 !(

日，日本股市遭遇的“黑色星期四”，就给“安倍经济
学”泼足了冷水。

不过，安倍的支持者则认为，尽管当前日本股价相
比政权交接后的最高点 )&///日元有所下降，但与安倍
政权刚上台时相比依然还处于相当高的位置。当前股价
正处在调整期，有波动很正常，并不是“安倍经济学”
的问题。
《纽约时报》 发文表示，日本正在进行的“经济实

验”对日本和世界来说都很重要。“安倍经济学”若是
良药，美国、欧洲不妨也抓几副。如果不幸为毒药，这
是日本人的事，其他国家用不着抓同样的药了。

这也可以解释，在前不久举行的七国集团财长会议
上，尽管日本财长麻生太郎和央行行长黑田东彦行前忐
忑不安，担心欧美同行指责日本发动“货币战”，但一
切都很平静。也许，那些“善解人意”的欧美货币政策
和财政政策的决策者们就是抱着这种心态。

在光芒四射的“安倍经济学”面前，我们只能祝那
些勇猛的医生好运，更祝他们的病人走运了。

“第三支箭”

利箭还是毒药？
杨晓敏

电影《黑客帝国》海报

俄欧交好需跨“三道坎”
胡琎心

*月 $日，第 ()届俄罗斯!欧盟峰会（以
下简称俄欧峰会）在俄罗斯叶卡捷琳堡落幕。
俄欧就欧洲债务危机、双边经贸合作达成了一
定共识，但双方在一些热点问题上的分歧依
旧。分析认为，俄欧双边关系能否获得长足发
展，至少要面临三重障碍。

能源合作有分歧

俄罗斯是欧盟最大的能源供应国，欧盟约 )6$ 的天
然气需求依赖于俄罗斯。对俄能源的过度依赖，一直是
欧盟的“痛”。

!//,年俄乌断气风波，让欧盟国家饱尝了能源“受
制于人”的痛苦。为了防止再次成为俄罗斯手中的“人
质”，摆脱对俄罗斯的能源依赖，欧盟采取了一系列举
措，力图在能源上绕开俄罗斯。

也正是在 !//, 年，欧盟顺利通过了第三份能源新
政法案，该法案于 !/)) 年实施，其主要内容是对欧盟
天然气和电力市场进行改革，推动欧盟单一能源市场建
设。

虽然，欧洲理事会主席范龙佩在俄欧峰会上解释道，
“欧盟出台能源新政不是针对俄罗斯，而是为实现天然气
和电力市场的透明化，维护能源供应安全。”但是，在俄
罗斯方面看来，欧盟力图排挤俄罗斯在欧洲能源市场中
的供应份额，摆脱俄罗斯能源供应，意图明显。

俄罗斯总统普京也曾公开表示，欧盟立法是为了创
建单一的能源市场，削减俄罗斯天然气工业股份公司等
外来企业的供应，并垄断分销网络。他说：“欧盟有权
采取任何决定，但这一决定不合理且难以接受。”

互免签证存壁垒

* 月 $ 日，普京在俄欧峰会上提出，“俄罗斯希望
尽快与欧盟互免签证。”这距他首次提出这一建议，已经
过去 )/年。

早在 !//!年，时任俄罗斯总统的普京就
俄“飞地”加里宁格勒问题致信欧
盟国家领导人，呼吁欧
盟对加里宁
格

勒居民实行免签证制度，以确保他们自由通行，欧盟方
面也接受了这一建议。之后双方便开始了漫长的谈判进
程，但谈判至今仍未取得实质性进展。

一直以来，俄罗斯在互免签证问题上比较热心，而
欧盟却顾虑重重。英国 《泰晤士报》 认为，“虽然俄政
府多年来一直强调与欧盟互免签证的必要性，认为这将
会在很大程度上扩大俄欧之间的经贸和人文交流。但欧
盟方面认为互免签证将导致大量非法移民和犯罪分子取
道俄罗斯进入欧盟，因此无意为互免签证制度的最终解
决设定期限。”

对于此种说法，普京认为是“言过其实”的，他表
示，“只要存在签证壁垒，俄罗斯和欧盟就无法实现真
正的伙伴关系。”

对此，欧盟委员会主席巴罗佐表示，“欧盟方面也
希望就此问题取得新进展，但目前谈及具体实现期限可
能还为时尚早。”

叙利亚危机蒙阴影

在国际事务方面，俄罗斯和欧盟在叙利亚问题上针
锋相对。& 月 !. 日，欧盟各成员国外长通过决
议，解除对叙利亚的武器禁运。这意
味着，欧盟成员国能够依
据自身意愿向
叙 利

亚反对派提供武器援助。欧盟此举引发了俄罗斯的强烈
抗议。俄罗斯 !" 日声言继续向叙利亚政府输送防空武
器。

俄罗斯外交部副部长里亚布科夫 !"日表示，“欧盟
解除对叙武器禁运无异于‘火上浇油’。俄罗斯不打算放
弃向叙利亚政府交付防空导弹系统，原因是这一系统能
够防止一些‘头脑发热的人’干预叙利亚局势。”

在俄欧峰会上，普京也抱怨说，“俄方对日前欧盟
解除对叙利亚武器禁运感到失望，英国等国家近来提议
通过了有关武器贸易的国际协定，明确规定不能向非国
家主体出口武器，但这显然与解除对叙武器禁运相矛
盾。”对此，范龙佩则回应道，“欧盟今后将自主决定是
否向叙利亚出口武器。”

对于俄欧双方此次在叙利亚问题上的相互角力，
《华尔街日报》评论道，这不仅无益于叙利
亚危机的解决，还会使俄欧关
系产生更深的裂
痕。

*月*日，以色列媒体报道，叙利亚政府军重新占领了一度被反对派武装控制

的叙利亚7以色列军事停火线上的库奈特拉口岸叙利亚一侧的土地。图为当日

从以色列占领的戈兰高地一侧拍摄的库奈特拉口岸。 基 尼摄（新华社发）

#月 #日，朝鲜祖国和平统一委员会发言人发表特别谈话，建议举行朝韩当局对话，重启开城工

业园区和金刚山旅游项目。韩国统一部 #日表示，韩国积极接受朝鲜提出的南北政府间会谈提议，希

望此次会谈成为增进南北信赖的机会。

图为 8月 --日，带着货物从朝鲜开城工业园区返回的韩国车辆抵达韩国靠近南北分界线的京畿

道坡州市海关检查站。 朴真熙摄（新华社发）

叙利亚战火蔓延

朝鲜建议朝韩当局对话

#月 #日，一名工作人员在德国帕绍老城区用抽水

机排放的积水清洗垃圾桶。在德国南部的洪涝重灾区，

帕绍市的灾情有所缓解，大部分居民的饮用水恢复供

应。但据当地媒体的报道，洪灾造成的影响仍将持续数

月。 新华社记者 罗欢欢摄

德洪灾影响将持续
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