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启用超市储物柜、进入小区楼宇……

轻轻一扫人脸，方便又快捷。如今，人脸识

别在日常生活中的应用场景越来越多。

然而便捷的背后，滥用人脸识别带来的

风险也不容忽视。去购物，有的商家悄悄对

人脸信息进行数据统计分析，以便实现精准

营销；进小区，有的物业将人脸识别作为唯

一验证方式；有的服务商甚至强制将录入人

脸信息作为提供服务的前置条件……

滥 用 人 脸 识 别 将 带 来 哪 些 隐 患 和 危

害？使用人脸识别的法律边界在哪？如何

治理人脸识别滥用现象以更好地保护个人

信息？

危 害
人脸信息一旦泄露，将很难

得到有效救济

2021 年初秋，浙江省湖州市一名游客

通过“益心为公”检察云平台，提交了一条

景区涉嫌侵害游客人脸信息的举报线索。

收到线索后，最高人民检察院将该线索移

交给浙江省人民检察院。

浙江省湖州市人民检察院成立专案组

立案调查，电子取证后发现——景区现场

购票除要求游客提供身份证外，还强制要

求游客进行刷脸认证。与此同时，景区运

营公司并未对储存在服务器中的游客人脸

信息设置定期清除机制。

除了强制刷脸，更值得关注的是，人脸

信息采集具有远距离、非接触、无感的特

征，很可能在浑然不知的情形下，人脸信息

已然被恶意获取。

2022 年底，上海市普陀区人民检察院

发现，辖区内有超市为应对物品失窃、恶意

索赔等情况，在超市出入口安装采集消费

者人脸信息的摄像头及相关设备。在其中

一家超市的人脸数据处理设备上，可以清

楚地看到每名消费者的进出信息，该设备

还会对消费者的消费数据进行分析并予以

差异化提示，有消费者还被打上了“疑似小

偷”等标签，而消费者对此毫不知情。

滥 用 人 脸 识 别 会 带 来 哪 些 隐 患 和 危

害？“人脸信息一旦泄露，将很难得到有效

救济。相较于数字密码等信息，人脸信息

这样的生物特征具有唯一性、难以改变的

特性。密码丢失尚可更改，但‘换脸’却很

难实现。”北京大学法学院教授薛军认为，

滥用人脸识别，将让人更“透明化”。无论

是个人经济价值，还是个人隐私，都将被精

确计算。

薛军解释，人脸数据的准确抓取，叠加

强大的算法分析，个人的经济价值被精准

定义，或用于实现精准营销、大数据杀熟等

利润攫取。此外，如果人脸抓取无处不在，

个人的出行轨迹、人际关系、财产利益等个

人信息都将暴露。

“更关键的是，人脸识别的滥用，将容易

形成‘我还是我吗？’的困境。”薛军说，依托

被抓取的人脸信息和 AI 换脸技术，敲诈勒

索、电信网络诈骗、网络暴力等违法犯罪活

动更易发生。近日，内蒙古包头警方发布一

起利用 AI 实施电信诈骗的典型案例——郭

先生的“好友”通过微信视频联系他，称自己

的朋友在外地竞标，想借用郭先生公司账户

走账。通过视频聊天“核实”身份后，郭先生

遂将 430 万元转给“好友”。但事实上，该

“好友”是犯罪分子用 AI换脸假冒的。

边 界
应当遵循合法、正当、必要

原则，不得过度处理

防止人脸识别被滥用，依法保护人脸

信息，需要明晰其合法使用的边界在哪里。

民法典规定，自然人的个人信息受法

律保护，同时将生物识别信息列举为个人

信息。北京德和衡律师事务所律师陈江涛

说，根据民法典第一千零三十五条的规定，

处理个人信息的，应当遵循合法、正当、必

要原则，不得过度处理，并符合下列条件：

（一）征得该自然人或者其监护人同意，但

是法律、行政法规另有规定的除外；（二）公

开处理信息的规则；（三）明示处理信息的

目的、方式和范围；（四）不违反法律、行政

法规的规定和双方的约定。

2021 年 7 月 28 日，最高人民法院发布

关于审理使用人脸识别技术处理个人信息

相关民事案件适用法律若干问题的规定，

对人脸识别的应用场景、使用目的、责任认

定等作出规范。在民法典第一千零三十五

条的基础上，进一步将“同意”细化为“单独

同意”。根据该司法解释，信息处理者采取

未单独征求用户同意、强制刷脸等方式处

理用户人脸信息的行为，在相关民事诉讼

案件中都会被认定属于侵害自然人人格权

益的行为。

针对备受关注的滥用人脸识别技术问

题，个人信息保护法第二十六条规定，在公

共场所安装图像采集、个人身份识别设备，

应当为维护公共安全所必需，遵守国家有

关规定，并设置显著的提示标识。所收集

的个人图像、身份识别信息只能用于维护

公共安全的目的，不得用于其他目的；取得

个人单独同意的除外。

在陈江涛看来，针对防止滥用人脸识

别、依法保护人脸信息，相关法律已经明确

了基本原则、厘清了边界，织就起较为完备

的“法律保护网”。但针对人脸信息“无感

知收集”“一揽子收集”等现实情况，仍可采

取更多举措予以更详细清晰地规范。例

如，就人脸识别和人脸图像处理等事项，可

进行单独弹窗以获得单独同意；APP 在征

得个人同意时应明示处理个人信息的目

的、方式和范围等；个人信息主体享有撤回

授权的权利，以及不得频繁地弹窗以获得

个人同意等。

治 理
须强化执法司法力度，完善

行业自律机制

如何治理人脸识别滥用？强化执法司

法力度是关键。

“景区强制游客录入人脸信息的行为

已经超过了正常经营需要，经过聚集后的

海量信息在没有严格监管制度、技术措施

保障下，面临违规使用和被泄露的风险，严

重危害了社会公共利益。”湖州市南浔区人

民检察院第五检察部主任赵坤尧说，根据

民法典、个人信息保护法等相关法律法规

规定，人脸属于生物识别类敏感个人信息，

服务场所经营者对此类信息的采集应出于

维护公共安全的需要，并保障公民的知情

权、决定权、选择权、删除权，任何一项都不

得侵害。

对此，浙江省三级检察院会同当地旅

游度假区管委会、景区运营公司召开磋商

会，并邀请浙江省消费者权益保护委员会

相关工作人员和法律专家参加。磋商会

上，大家一致认为，景区运营公司应删除前

期采集储存的人脸信息数据，规范人脸信

息的收集和使用。同时，湖州市检察院与

市网信办开展磋商，市网信办对景区运营

公司提出整改要求。随后，湖州市检察院

向景区运营公司制发检察建议，最终该景

区前期采集、储存的 120 万余条游客人脸信

息被完全删除。

“人脸识别技术产业是高新产业，但相

关行业内的企业良莠不齐，监管机构应对

行业企业加强监管核查。”薛军建议，建立

相关行业协会，设立人脸识别技术行业标

准，通过行业内部监督，减少对人脸信息的

侵权行为。

2021 年 4 月，中国信息通信研究院云

计算与大数据研究所发起“可信人脸应用

守护计划”，联合企业、金融机构、法律机构

和学术团体，共同推动人脸识别生态安全

和合规共治。截至 2022 年底，该计划成员

单位达到 148 家。今年 1 月，在“可信人脸

应用守护计划”最新一轮评测结果中，有多

家企业及产品通过“人脸识别安全专项评

测”“人脸识别系统保护人脸信息专项评

测”等。

“我国人脸识别的相关立法也在不断

完善，但各个法律法规之间的衔接需要进

一步明确；一些上位法的规定较为笼统，还

需要制定完善专门的与人脸识别技术相关

的个人信息保护规则、标准等。”陈江涛认

为，在完善法律的过程中，既要促进人脸识

别技术在应用场景中让用户受益，保障技

术不断创新进步，也要将人脸信息的安全

放在更重要位置，将技术可能造成的潜在

风险降到最低。

规范人脸识别应用 护航个人信息安全
本报记者 倪 弋

本报石家庄 6月 20日电 （记者张腾扬）近年来，河北省滦平县

青年志愿者协会坚持党建引领，广泛凝聚各行业、各领域爱心人士和

资源优势，将志愿服务与基层治理有机融合。

滦平青年志愿者协会引导志愿者进社区、入网格，实施社区、

协会“双报到”，辅助网格长及时发现、帮助解决各自网格内的民生

困难、邻里矛盾、环境卫生等焦点问题。目前已有 517 名志愿者投

身社区治理服务体系，就地就近担任副楼栋长。同时，协会围绕基

层治理重点领域，成立爱心救助、环境卫生、法律援助、应急救援 4
个服务中队。该协会还吸纳“快递小哥”“外卖骑手”等新就业群

体，引导他们发挥职业优势，参与社区治理。

该协会自成立以来，先后组织开展“温暖滦平”“关爱农民工子女

亲情 1+10+100 大型募捐”“我为小区美环境”等各类志愿活动 500 余

场次，参与志愿者数量超过 3 万人次。

河北滦平发展志愿服务推动基层治理
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本报北京 6月 20日电 （记者刘毅、寇江泽）记者从中央生态环

境保护督察办公室获悉：6 月 19 日，河北、江苏、内蒙古、西藏、新疆 5
省份和新疆生产建设兵团公开第二轮中央生态环境保护督察移交问

题追责问责情况。至此，第二轮中央生态环境保护督察移交问题追

责问责工作全面完成，158 个责任追究问题调查处理完毕，共追责问

责 3371 人。

2020 年 5 月至 2022 年 6 月，第二轮中央生态环境保护督察组分 6
批完成对 31 个省份及新疆生产建设兵团和中国五矿集团、中国化工

集团、中国建材集团、中国铝业集团、中国黄金集团、中国有色集团 6
家中央企业的督察反馈，同步移交 158 个责任追究问题。

经汇总分析，31 个省份和新疆生产建设兵团对督察移交的 135
个责任追究问题共追责问责 3035 人，含厅级干部 371 人（其中正厅级

干部 93 人），处级干部 1244 人（其中正处级干部 594 人）；其中，给予

党纪政务处分 1509 人（涉及厅级干部 108 人、处级干部 576 人），诫勉

782 人（涉及厅级干部 108 人、处级干部 377 人），其他处理 744 人。

国务院国资委和 6 家中央企业对督察移交的 23 个责任追究问题

共追责问责 336 人，其中，给予党纪政务处分 183 人，诫勉 63 人，其他

处理 90 人。

“严格责任追究是生态环境保护督察的内在要求，也是推进督察

整改工作和生态环境问题解决的有效手段。”中央生态环境保护督察

办公室有关负责人表示，总体看，第二轮督察移交问题追责问责工作

注重追究领导干部的主体责任、监督责任和领导责任，为落实生态环

境保护党政同责和一岗双责，推动督察整改工作发挥积极作用。

据介绍，截至今年 5 月，第一轮督察明确的 3294 项整改任务，

总体完成率超过 97%；第二轮督察明确的 2164 项整改任务，已完

成 61%。

第二轮中央生态环保督察
移交问题追责问责 3371人

本版责编：苏显龙 徐雷鹏 宋朝军
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