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近年来，随着互联网技术的快速发展，

传统犯罪加速向以互联网为媒介的非接触

式 犯 罪 转 变 ，电 信 网 络 诈 骗 、网 络 赌 博 、侵

犯 公 民 个 人 信 息 等 涉 网 违 法 犯 罪 多 发 ，并

衍 生 出 其 他 新 型 犯 罪 。 涉 网 犯 罪 数 量 、受

害人规模和社会危害性持续增长。全国公

安机关始终保持对涉网违法犯罪的严打高

压态势，全力治理网络生态环境。

2020 年 ，全 国 公 安 机 关 侦 办 侵 犯 公 民

个人信息类案件 6524 起，抓获犯罪嫌疑人

1.3 万名；侦办黑客攻击及新技术犯罪案件

1782 起 ，抓 获 犯 罪 嫌 疑 人 2975 名 ；侦 办 网

络 黑 产 类 案 件 1 万 余 起 ，抓 获 犯 罪 嫌 疑 人

1.5 万名，扣押“手机黑卡”548 万余张，查获

涉案网络账号 2.2 亿余个，及时阻止 1850 万

余张物联网卡流入黑市。

新型网络犯罪高发，诱
发其他关联犯罪

当 前 ，以 电 信 网 络 诈 骗 犯 罪 和 跨 境 赌

博 为 代 表 的 新 型 网 络 犯 罪 日 趋 高 发 ，严 重

危 害 人 民 群 众 合 法 权 益 ，影 响 经 济 社 会 健

康发展。据介绍，目前在电信网络诈骗中，

“杀猪盘”、贷款诈骗、刷单诈骗、冒充客服

诈骗等四类犯罪较为突出。

2020 年 ，昆 明 市 公 安 局 成 功 破 获 一 起

公安部督办的案件。去年 10 月，李女士在

网 上 结 识 陌 生 男 子 王 某 ，并 与 之 确 立 恋 爱

关 系 。 之 后 ，王 某 借 机 向 李 女 士 介 绍 了 一

款 投 资 小 程 序 ，并 许 以 高 回 报 。 在 尝 到 几

次“甜头”后，李女士把自己全部积蓄投入，

直到后台系统显示无法取现且王某彻底失

联，李女士才报警。

公 安 部 刑 事 侦 查 局 相 关 负 责 人 介 绍 ，

以 恋 爱 之 名 行 网 络 诈 骗 之 实 的 犯 罪 分 子 ，

先 以“ 恋 爱 ”“ 交 友 ”等 方 式 获 取 受 害 者 信

任，再向其推荐赌博网站、“投资平台”，诱

骗受害者“以小博大”，让其先“小赚几笔”

尝 到“甜 头 ”。 通 过 上 述 过 程 ，待 受 害 者 深

信 不 疑 后 再 怂 恿 其 追 加 大 额 投 入 ，最 终 转

移其资金，完成犯罪。

近年来，网络赌博开始呈现频发态势，

其 中 尤 以 跨 境 赌 博 影 响 性 、危 害 性 为 大 。

公 安 部 相 关 负 责 人 称 ，跨 境 网 络 赌 博 的 危

害 非 常 严 重 ，一 是 因 为 网 络 赌 博 不 受 国 界

限制，网络终端比较普及，网络支付比较便

捷，容易吸引大量人员参与赌博；二是网络

赌 博 侦 查 打 击 难 度 更 大 ，犯 罪 集 团 不 断 升

级 技 术 手 段 ，增 强 伪 装 性 、隐 蔽 性 ，甚 至 聘

用 国 际 顶 尖 的 安 防 公 司 提 供 安 全 保 护 ，常

常 使 用 暗 网 、虚 拟 货 币 等 手 段 逃 避 侦 查

打击。

去年 2 月，深圳市光明区警方破获了一

起 入 室 抢 劫 案 。 犯 罪 嫌 疑 人 李 某 被 捕 后 ，

曝出案件背后一起重大跨境网络赌博犯罪

活动。李某向警方交代，2019 年，他无意间

下 载 了 一 款 线 上 网 络 游 戏 ，由 此 便 身 陷 一

场 赌 博 骗 局 。 警 方 侦 查 发 现 ，这 是 一 款 由

境 外 赌 博 网 站 设 计 的 直 播 游 戏 ，玩 家 稍 不

小心便会被主播诱导，点击进入赌博程序，

并 通 过 内 置 的 游 戏 环 节 ，购 买 游 戏 币 进 行

在 线 赌 博 。 几 个 月 间 ，李 某 一 共 输 掉 了 40
余万元，因无力偿还高额债务，萌生了入室

抢劫的想法。

深 圳 市 公 安 局 有 关 负 责 人 表 示 ，在 这

起 跨 境 网 络 赌 博 违 法 犯 罪 活 动 中 ，不 法 分

子 利 用 近 年 比 较 流 行 的 游 戏 直 播 形 式 ，通

过“美 女 主 播 ”进 行 违 法 赌 博 游 戏 推 广 ，大

大增加了网络赌博的隐蔽性及监管难度。

据办案民警介绍，境外赌场、赌博网站

加 大 在 我 国 境 内 的 招 赌 力 度 ，一 些 不 法 分

子实施电信网络诈骗，两类犯罪组织、人员

还 相 互 勾 连 ，甚 至 诱 发 绑 架 、拘 禁 、暴 力 讨

债等其他关联犯罪，危害更加突出。

实施全链条打击，铲除
网络黑产土壤

近 些 年 ，网 络 犯 罪 行 为 呈 现 出 明 显 的

组织化趋势，内部分工明确，各环节衔接紧

密 。 打 击 网 络 犯 罪 时 ，公 安 机 关 更 加 注 重

断链破网，加强人员链、资金链、技术链、推

广链的全链条打击。

不久前，上海市警方捣毁一个“视频裸

聊 ”敲 诈 犯 罪 团 伙 ，抓 获 涉 案 人 员 35 名 。

据警方介绍，通过对已有信息的深挖扩线，

警 方 迅 速 查 明 该 起 犯 罪 行 为 涉 及 境 外 敲

诈 、境 内 拉 粉 引 流 、短 信 轰 炸 、账 号 解 封 、

“走 账 水 房 ”、洗 钱 提 现 等 各 环 节 的 相 关 犯

罪团伙。这是上海警方首次对网络视频聊

天 敲 诈 案 件 从 境 外 作 案 到 境 内“拉 粉 ”、解

号、走账等的全链条打击。

该 案 中 ，从 犯 罪 准 备 到 正 式 行 动 再 到

犯 罪 得 手 后 的 资 金 转 移 ，犯 罪 组 织 建 立 了

由各个灰产团伙组成的完整犯罪链条。

2020 年 6 月 ，江 西 省 南 昌 市 公 安 局 成

功侦破一起特大跨境网络赌博案。一个采

用 非 法 网 络 链 接 推 广 、依 靠 境 内 网 络 代 理

发 展 吸 收 国 内 赌 客 为 会 员 、利 用 第 三 方 支

付平台充值提现的跨境网络赌博集团被彻

底打掉。

“ 该 案 通 过 一 个 不 起 眼 的 盗 版 电 影 推

广 链 接 ，抽 丝 剥 茧 ，层 层 穿 透 ，拓 展 深 挖 出

一 个 藏 匿 在 境 外 的 特 大 网 络 赌 博 犯 罪 集

团，实现了人员链、资金链、技术链、推广链

的 全 链 条 侦 破 。”江 西 省 公 安 厅 副 厅 长 万

凯说。

“ 从 近 年 来 打 击 网 络 犯 罪 行 为 的 治 理

情 况 看 ，电 话 卡 、银 行 卡 是 电 信 网 络 诈 骗 、

网 络 赌 博 、侵 犯 公 民 个 人 信 息 等 违 法 犯 罪

的 必 备 工 具 ，非 法 开 办 、贩 卖 电 话 卡 、银 行

卡是电信网络诈骗案件持续高发的重要土

壤 。”公 安 部 刑 事 侦 查 局 相 关 负 责 人 表 示 ，

大 量“实 名 不 实 人 ”的 银 行 卡 、电 话 卡 被 犯

罪分子用来实施诈骗。

去 年 10 月 ，国 务 院 部 际 联 席 会 议 召 开

全国“断卡”行动部署会，要求严厉打击“两

卡”违法犯罪团伙，致力切断“两卡”灰色产

业 链 ，铲 除“两 卡 ”违 法 犯 罪 土 壤 。 截 至 今

年 1 月 底 ，全 国 公 安 机 关 共 打 掉“ 两 卡 ”违

法犯罪团伙 9013 个。

联动协作，加强对网络
犯罪的综合治理

“ 网 络 犯 罪 涉 及 的 资 金 链 问 题 越 来 越

复杂和隐秘。”公安部刑事侦查局相关负责

人说，网络犯罪链条各环节紧密融合、交叉

进 行 ，收 款 方 式 出 现 跨 产 品 、跨 交 易 方 式 ，

通 过 交 叉 使 用 、频 繁 切 换 支 付 二 维 码 和 账

户 ，混 合 使 用 远 程 转 账 、扫 码 转 账 、快 速 收

款码等交易场景躲避监测。

2020 年 5 月 ，山 东 枣 庄 警 方 一 举 破 获

一起为境外赌场提供资金服务案。山东省

滕州市公安局网络警察大队某中队副中队

长侯钦华介绍，本案中，“码商”将大量的二

维码上传到非法支付“跑分平台”，“跑分平

台”再对接多个赌博网站，将“码商”上传的

海量收款码源源不断地转给网络赌博犯罪

团 伙 ，为 境 内 外 赌 博 网 站 提 供 资 金 结 算 服

务。全链条的资金追溯难度很大。

公 安 部 国 际 合 作 局 相 关 负 责 人 表 示 ，

资 金 链 是 网 络 赌 博 的 核 心 环 节 ，也 是 打 击

跨境赌博的关键一环。由于跨境赌博产业

化、规模化趋势加剧，涉赌资金出境方式出

现 了 新 的 变 化 ，增 加 了 打 击 治 理 的 难 度 。

比如，犯罪团伙利用云计算、分布式存储和

人 工 智 能 等 技 术 手 段 隐 藏 资 金 链 。 对 此 ，

业内一些大型公司，通过大数据、建模等方

式 建 立 起 智 能 风 险 防 控 体 系 ，精 准 打 击 和

切断不法分子的资金链条。

“在打击跨境违法犯罪活动中，一些相

关 部 门 暴 露 出 相 互 协 调 上 的 问 题 。 另 外 ，

在 行 业 监 管 方 面 ，还 需 要 进 一 步 强 化 。”相

关 专 家 建 议 公 安 机 关 进 一 步 会 同 司 法 、行

业监管、金融等有关部门联动协作，加强对

跨境赌博和电信网络诈骗等网络犯罪行为

的综合治理。

图①：2021 年 1 月 7 日 ，湖 北 襄 阳 警 方

破获网络赌博犯罪案件。图为干警正在清

点缴获的作案工具。

欧阳智慧摄

图②：安 徽 当 涂 县 公 安 民 警 向 群 众 宣

传反电信网络诈骗知识。

卫学超摄

版式设计：张丹峰

公安机关持续严厉打击利用互联网实施诈骗、赌博、侵犯公民个人信息等违法犯罪行为

严惩网络犯罪 净化网络空间
本报记者 张天培

编者按：当今时代，互联网深刻影响了我们的日常生活。特别是在新冠肺炎疫情防控期

间，互联网在促进经济发展、保障社会运行等方面的重要性更加凸显。然而，互联网在蓬勃

发展的同时，也带来了一些风险：侵犯公民个人信息、跨境网络赌博、网络电信诈骗等违法犯

罪行为时有发生，低俗信息、网络谣言、不正当竞争等问题也常被舆论诟病。

互联网不是法外之地。网络空间天朗气清、生态良好，符合人民期待；网络空间乌烟瘴

气、生态恶化，损害人民利益。网络空间延伸到哪里，法治就应覆盖到哪里。推进网络空间

治理法治化，涤荡网络上的污泥浊水，营造一个风清气正的网络空间，这既是对社会负责，也

是对人民负责。从本期开始，我们将聚焦法治视角下的网络空间治理，敬请关注。

“ 有 事 敞 开 说 ，好 坏 大 家 评 。”在 浙 江

省宁波市象山县泗洲头镇墩岙村，每个月

10 号 和 25 号 是 村 里 的 固 定 说 事 日 。 村 民

有 了 矛 盾 和 纠 纷 ，就 摆 到 台 面 上 说 清 楚 、

讲透彻。这不仅能及时消除村民怨气、密

切 党 群 干 群 关 系 ，也 能 及 时 发 现 、有 效 处

置 影 响 社 会 稳 定 的 苗 头 性 、倾 向 性 问 题 。

墩岙村的村民说事，正是我国法治乡村建

设的一个生动写照。

加强法治乡村建设是实施乡村振兴战

略、推进全面依法治国的基础性工作。2020
年 3 月，中央全面依法治国委员会印发《关于

加强法治乡村建设的意见》，明确了法治乡

村建设“施工图”。根据规划，到 2035 年基本

建成法治乡村。近年来，各地结合实际进行

深入探索，不断加快涉农立法、强化乡村执

法监督、持续推动乡村普法守法，公共法律

服务不断向基层一线延伸，打通法律服务的

“最后一公里”。一些“痼疾”得到根本解决，

法治乡村建设不断推进。

当前，全国一村（居）一法律顾问已基

本实现全覆盖，人民调解委员会已实现了

村 、乡（镇）全 覆 盖 ，一 村 一 法 治 文 化 阵 地

已 达 到 95% 。 多 措 并 举 之 下 ，广 大 农 村 干

部 群 众 办 事 依 法 、遇 事 找 法 、解 决 问 题 用

法 、化 解 矛 盾 靠 法 的 意 识 和 能 力 逐 步 提

升 ，“ 讲 蛮 ”不 讲 法 、遇 事 找 关 系 的 现 象 不

断减少，我国乡村呈现出经济发展与法治

建设同步推进的良好局面。

在 看 到 成 绩 的 同 时 ，我 们 也 要 对 农 村

发展面临的法治问题有清醒认识。

今 年 是“ 十 四 五 ”开 局 之 年 ，也 是“ 八

五 ”普 法 规 划 启 动 之 年 ，答 好 全 面 推 进 乡

村振兴这道“必答题”，就要在法治乡村建

设提质增效上下功夫，实现从有形全覆盖

到有效全覆盖，从而促进乡村社会既充满

活力又和谐有序。

要 善 于 运 用 法 治 思 维 和 法 治 方 式 ，通

过加强法治乡村建设，使农村的各项工作

纳 入 规 范 化 、法 治 化 的 轨 道 。 一 方 面 ，要

完 善 涉 农 立 法 ，提 高 涉 农 执 法 水 平 ，不 断

完善涉农公共法律服务，及时回应群众关

切 ，着 力 解 决 群 众 关 心 关 注 的 法 治 难 题 。

另 一 方 面 ，要 注 重 发 挥 村 规 民 约 、家 教 家

风 的 作 用 ，激 活 法 治 乡 村 建 设 的 内 生 动

力，推动全面依法治国各项措施在乡村落

地生根。

推动法治乡村建设提质增效
魏哲哲

■■法治头条法治头条··推进网络空间治理法治化推进网络空间治理法治化①①R

■■金台锐评金台锐评R

【案例】2020 年 1 月至 5 月间，马某兴在凌晨时段假扮成

清扫路面的环卫工人，驾驶三轮摩托车，盗窃人行道和非机动

车道窨井盖 80 余个。后马某兴将所盗窨井盖运至王某锋所

经营的公司进行销赃，得赃款 3000 余元。王某锋明知系马某

兴犯罪所得的窨井盖，仍予以收购、变卖。

本案发生后，检察机关及时派员介入侦查，针对被盗井盖

大多处于行人过往频繁的人行道、非机动车道的情况，建议公

安机关以以危险方法危害公共安全罪立案侦查。2020 年 6 月

5 日，检察机关依法对马某兴批准逮捕。同时，检察机关发现

马某兴多次将被盗窨井盖销往王某锋处，王某锋可能涉嫌掩

饰、隐瞒犯罪所得罪，遂在批捕马某兴的同时，引导公安机关

围绕王某锋的犯罪事实进行取证，依法追捕了王某锋。

后法院作出一审判决，以以危险方法危害公共安全罪判

处马某兴有期徒刑五年，以掩饰、隐瞒犯罪所得罪判处王某锋

有期徒刑一年，缓刑二年，并处罚金人民币 10000 元。

【说法】近些年“窨井吃人”现象屡屡发生，给人民群众的

生命安全带来不小隐患。2020 年 3 月，最高检联合最高法、公

安部出台《关于办理涉窨井盖相关刑事案件的指导意见》，并

针对窨井盖治理向住房和城乡建设部制发“四号检察建议”。

偷窨井盖不仅是简单的盗窃罪，还有可能构成其他更严

重的犯罪。例如，盗窃、破坏正在使用中的社会机动车通行道

路上的窨井盖，足以使汽车、电车发生倾覆、毁坏危险，尚未造

成严重后果的，以破坏交通设施罪定罪处罚。盗窃、破坏人员

密集往来的非机动车道、人行道等生产生活、人员聚集场所的

窨井盖，足以危害公共安全，尚未造成严重后果的，以以危险

方法危害公共安全罪定罪处罚。

《指导意见》印发后，检察机关起诉的涉窨井盖犯罪案件

中有近一半的案件依法适用了破坏交通设施罪、以危险方法

危害公共安全罪等危害公共安全犯罪的罪名，突出了从严惩

治涉窨井盖犯罪，维护公共安全法益。

偷窨井盖

可构成严重犯罪
本报记者 张 璁

■■以案说法以案说法RR

天蒙蒙亮，北京市公安局

公 安 交 通 管 理 局 朝 阳 交 通 支

队 东 外 大 队 警 长 刘 超 已 将 装

备穿戴整齐，赶往朝阳区麦子

店街道霞光里社区巡查执勤。

“ 刘 警 官 好 ！”“ 蔡 师 傅

好！”走进霞光里社区某小区，

刘超和居民熟稔地打着招呼。

“ 老 李 ，最 近 小 区 里 还 有

乱 停 车 的 现 象 吗 ？ 车 辆 进 出

都 方 便 了 吧 ？”刘 超 在 小 区 巡

查了一圈，拉着晨起遛弯的居

民询问起来。

“ 放 心 吧 ！ 经 过 整 治 ，小

区 里 的 交 通 乱 象 问 题 基 本 解

决了！”一位居民笑呵呵地说。

“ 从 前 ，北 京 不 少 小 区 内

部车辆乱停乱放、违规占道等

现象严重，而交警一般只在公

共 道 路 上 执 法 ，这 些‘ 家 门 口

的 交 通 问 题 ’一 直 困 扰 着 居

民 。”北 京 市 公 安 局 公 安 交 管

局局长杨雄华介绍，2019 年以

来，北京交管部门深化落实北

京市委“吹哨报到、接诉即办”

总要求，试点推行“社区交警”

服 务 机 制 。 从 以 往 主 要 负 责

路 面 管 理 、执 法 ，进 入 到 社 区

解决问题，从“闻风而动、有一

办一”逐渐过渡到“未诉先办、

主动治理”。

2019 年 12 月，刘超作为北

京市首批“社区交警”，入驻朝

阳区麦子店街道霞光里社区，

力图解决社区内部交通问题。

“‘社区民警’就是要扎根

社区，通过扎扎实实的实地勘

查 ，发 现 老 百 姓 门 前 的 问 题 ，

制定解决方案，服务好居民出

行的‘最后一公里’。”刘超介

绍 ，过 去 一 年 ，除 了 保 质 保 量

地完成队里正常的执法工作，

他 每 周 有 四 天 要 到 霞 光 里 社

区走走看看。

“刘警官，我们小区门前道路主辅路入口太过狭窄，如果发

生消防安全等事故，救援车辆进入可能会受阻！”在一次走访

中，霞光里 30 号院的居民向刘超反映。刘超实地探查确认问

题后，马上会同朝阳交通支队东外大队积极制定优化改造方

案，将小区门口的霄云路主辅路出入口由 4.5米拓宽为 12米。

“那之后不久，小区一位居民心脏病发作。如果不是改

造了道路，救护车进入可能会受阻，后果不堪设想。”霞光里

30 号院居民张骋说。

和几位街坊聊完，刘超继续在小区里巡查。走了没一会

儿，刘超指着路旁停放整齐的车辆说：“从前小区里停车可没

有这么规范。我刚进驻社区，居民就不断反映停车难问题。”

从前霞光里社区下辖的不少小区设施老旧，停车位不

足，管理混乱。有人乱停车把路都堵了。因为抢占车位还

发生过不少邻里矛盾。

了解这样的情况后，刘超马上组织召开物业、居委会和

社区交警参加的座谈会，要求物业公司增设门杆，严格管理

进入小区的车辆。同时，将小区里的道路两侧停车位取消，

改为单侧停车位，留出充足的道路空间以供通行。根据空

间合理布局，重新划定停车位。

“经过充分整治、合理规划，道路单侧停车反而比以前

的双侧停车多出 11 个停车位。乱停车影响道路通行的事再

也没发生过。”居民乔月说。

“在北京，还有不少像刘超这样尽职尽责的社区交警。”

北京市公安局公安交管局政委刘如赞介绍，经过一年多的

推进，北京“社区交警”试点取得良好效果。目前，74 个重点

社 区 的 交 通 问 题 得 到 了 初 步 缓 解 ，12345 派 单 总 量 降 幅 达

68.4%，177 项针对性治理措施落地见效，社区秩序环境进一

步改善提升，受到社区群众的充分肯定。
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